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VOORWOORD

Vandaag de dag vormen e-health en Al een onmisbaar onderdeel van de gezondheids-
zorg. Toch is het niet altijd duidelijk wat e-health en AI inhouden op het vlak van rech-
ten en plichten. Daarenboven wijzigen het digitaal recht en de technologische kant van
e-health en AI voortdurend.

Op wetgevend vlak, en dan vooral op Europees vlak, is er de laatste jaren veel veranderd.
De Europese wetgever heeft via de Algemene Verordening Gegevensbescherming het
omgaan met persoonsgegevens geregeld. Niet-naleving van bepaalde plichten uit de
verordening kan aanleiding geven tot zware geldboetes. Er kwamen ook specifieke
wetteksten omtrent de terugbetaling van grensoverschrijdende zorg, inclusief voor de
terugbetaling van telegeneeskunde. De recente Al-verordening voorziet in specifieke
plichten voor aanbieders en professionele gebruikers van Al-systemen. Voor zieken-
huizen is specifieke Europese wetgeving uitgewerkt voor de beveiliging van netwerk-
en informatiesystemen. Sinds 2021 moeten gezondheidsapps ook rekening houden
met de Verordening Medische Hulpmiddelen. Vanaf 2027 zal de Europese Verorde-
ning betreffende een Europese ruimte voor gezondheidsgegevens een belangrijke
impact hebben op het elektronisch patiéntendossier en op het secundair gebruik van
gezondheidsgegevens. Niet alleen op Europees vlak, maar ook in Belgié zijn er belang-
rijke wetgevende initiatieven genomen, zowel met het oog op een kwaliteitsvolle prak-
tijkvoering, als omtrent de zorg op afstand en de rechten van de patiént.

Op technologisch vlak vonden eveneens veel wijzigingen plaats. Denk maar aan de
enorme, snelle ontwikkeling en toepassing van Al-systemen in het dagelijks leven en
in de gezondheidszorg. Dit zorgt ervoor dat zorgverleners en zorgaanbieders hun rol
en takenpakket voortdurend moeten aanpassen, wat dan weer een niet-onbelangrijke
impact heeft op de organisatie van de gezondheidszorg. Het is duidelijk dat e-health
en Al essentieel zijn voor een efficiénte organisatie van de gezondheidszorg en voor
kwaliteitsvolle zorgverlening, maar dat ze ook de nodige vragen doen rijzen.
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De eerste versie van dit boek werd geschreven in 2020, toen de COVID-19-pandemie op
korte tijd een belangrijke impact had op onze gezondheidszorg. E-health speelde toen
een cruciale rol bij het efficiént toepassen van contact- of socialtracing en het opvolgen
van cliénten en patiénten via telegeneeskunde. Zes jaar later blijken Al-systemen alom
aanwezig te zijn in onze maatschappij en onze gezondheidszorg. De systemen zetten
de arts-patiéntrelatie, maar ook onze instellingen onder druk, ook al doet de Europese
wetgever er alles aan om een wettelijk kader aan te bieden.

Deze tweede editie van het boek gaat niet alleen in op de klassieke thema’s bij het
omgaan met medische informatie, zoals het beroepsgeheim en het inzagerecht van
patiénten. Het staat vooral ook stil bij specifieke en nieuwe aspecten van het gebruik
van e-health en Al, zoals het beveiligen van digitale gezondheidsinformatie, het terug-
betalen van zorg op afstand al dan niet over de landsgrenzen heen, het testen van Al-sys-
temen op basis van in de zorgrelatie verwerkte gezondheidsgegevens, het gebruik van
Al-systemen in de relatie arts-patiént en in de zorg in het algemeen, enzovoort.

Dit boek wil de patiént, de zorgverlener en de zorgaanbieder een eerste houvast bieden.
Voor elk hoofdstuk van dit boek kan gemakkelijk een apart boek geschreven worden.
Toch hopen wij dat de kennis in dit boek de lezer in staat stelt om voldoende inzicht te
verwerven in de rechten en plichten bij e-health en Al in de zorg.

Stefaan Callens, Dalia Van Damme en Florence Saelemaekers



HOOFDSTUK 1
E-HEALTH IN DE ZORG

De zorgsector bevindt zich in een ongeziene stroomversnelling. Waar digitale toe-
passingen ooit een aanvulling vormden op het klassieke zorgmodel, zijn e-health en
artificiéle intelligentie (AI) vandaag uitgegroeid tot essentiéle hulpmiddelen binnen
een moderne gezondheidszorg. E-health maakt data beschikbaar en toegankelijk. De
digitale transformatie en het (her)gebruik van gezondheidsgegevens maken nieuwe
zorgmodellen mogelijk die beter aansluiten bij wat mensen nodig hebben en verkie-
zen. Zo kunnen ziekten vroeger worden opgespoord en behandelingen sneller worden
ingezet.! Digitale instrumenten, gegevensgebruik en medische hulpmiddelen worden
in toenemende mate aangedreven door AL.> Al maakt het mogelijk om uit deze data
inzichten te halen die de kwaliteit, efficiéntie en veiligheid van de zorg verhogen. Deze
wisselwerking vergemakkelijkt de digitale transformatie in de gezondheidszorg en
biedt vele voordelen. Tegelijkertijd brengt zij risico’s met zich mee waarvan ontwikke-
laars, gebruikers en patiénten zich bewust moeten zijn.

De opkomst van snel evoluerende Al-software verandert de wereld ingrijpend. Waar
Al-systemen vroeger voornamelijk werden ingezet voor beperkte, routinematige taken
die niet meer dan een half uur werktijd bespaarden, kunnen zij tegenwoordig volledige
werkdagen aan programmeerwerk automatiseren. Waar programmeurs zich vroeger
vooral bezighielden met het schrijven van code, verschuift hun rol nu naar toezicht en
beheer van dergelijke systemen.?

Door de snelle technologische evolutie raken klassieke IT-professionals en leveranciers
soms achterop. Ze zijn lange tijd gewend geweest aan stabiele systemen en hebben
moeite om het tempo van verandering bij te benen. Jonge Al-start-ups beschikken
daarentegen over expertise in Al-modellen en -agenten, maar zijn minder vertrouwd
met klassieke IT-infrastructuren. Volgens Peter Hinssen zorgt dit ervoor dat sectoren
tijdens hun digitale transformatie kwetsbaarder worden voor cybercriminaliteit. Tege-
lijk verschuift de nadruk: van minder puur technische kennis naar het vermogen om
nieuwe technologie te begrijpen en vlot in bestaande organisaties in te passen.*
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11 DEFINITIES

E-health is een zeer ruime term, een containerbegrip® dat doorgaans verwijst naar de
toepassing van informatie- en communicatietechnologieén in de gezondheidszorg.®
E-health omvat tal van toepassingen, waaronder gezondheidsinformatiesystemen,
mobile health, cloudplatformen, Al-toepassingen in de zorg en telegeneeskunde, inclu-
sief telemonitoring. Telemonitoring betekent dat patiénten dagelijks en op afstand wor-
den opgevolgd via draadloze toepassingen. Sensoren of toestellen op of in het lichaam
meten daarbij onder meer bloeddruk, hartslag, gewicht en temperatuur.” Telemonito-
ring kan vooral de levenskwaliteit van patiénten met een chronische ziekte verbeteren.
Deze patiénten kunnen (zo lang mogelijk) thuis worden gemonitord, waardoor zieken-
huiskosten en onnodige bezoeken aan de spoeddienst worden vermeden.?

E-healthtoepassingen evolueren voortdurend onder invloed van technologische ont-
wikkelingen. E-health omvat bijvoorbeeld ook digitale gezondheidstechnologieén die
binnen mobile health (m-health) worden gebruikt. M-health verwijst naar het gebruik
van mobiele communicatie en toestellen voor het verlenen van zorg of het opslaan van
gezondheidsresultaten,’ bijvoorbeeld via een app op een smartphone.’ ! Waar apps
aanvankelijk vooral gericht waren op welzijn, maken steeds meer toepassingen van-
daag ook medische functies mogelijk. Gebruikers kunnen bijvoorbeeld met sensoren
of via beeldanalyse metingen uitvoeren, gegevens interpreteren en in sommige geval-
len zelfs een behandeling opstarten.!?

De snelle ontwikkeling van e-health draagt bij aan de hervorming van de gezondheids-
zorg en de verbetering van de kwaliteit en efficiéntie van diagnose en behandeling.
Via smartphones, 5G-netwerken, gps en satellietinternet kan men continu belangrijke
patiéntgegevens verzamelen, ongeacht de locatie.”

Ook cloudplatformen winnen snel aan belang. Zorgactoren maken er steeds vaker
gebruik van om gegevens toegankelijk en uitwisselbaar te maken. De term cloudplat-
formen verwijst naar een verzameling technologieén en dienstverleningsmodellen
gericht op het gebruik en de levering van IT-applicaties, verwerkingscapaciteit, opslag
en geheugenruimte via het internet. Cloudcomputing in de zorgsector is de afgelo-
pen jaren sterk toegenomen, omdat het toelaat gezondheidsdata beter te beveiligen en
sneller te raadplegen. De wetgever heeft hierop ingespeeld door te bepalen dat zieken-
huizen medische en verpleegkundige dossiers niet langer ‘in’ het ziekenhuis moeten
bewaren. Het volstaat dat patiéntendossiers ‘door” het ziekenhuis worden bewaard, wat
inhoudt dat ziekenhuizen dossiers in een cloudomgeving kunnen opslaan en niet lan-
ger op lokale servers.!



E-HEALTH IN DE ZORG

1

E-healthtoepassingen

Te gebruiken voor

Preventie Zelfhulp
Informatiesystemen in de zorg Welzijn
Elektronisch patiéntendossier Diagnose
E-healthplatform Behandeling
Telegeneeskunde Monitoring
Telemonitoring Audit

Zorg op afstand Facturatie
Digitale gezondheidstechnologie Beheer
Mobile healthtoepassingen Beleid

Big data en artificiéle intelligentie Onderwijs

Sensoren op/in/bij het lichaam

Wetenschappelijk onderzoek

Statistiek

Productontwikkeling

Communicatie

Figuur 1.1  E-health, een containerbegrip.

111 Voordelen van e-health

Zorgdigitalisering krijgt prioriteit, ook op Europees niveau, via de Europese Verorde-
ning voor een ruimte voor gezondheidsgegevens, die later uitvoerig aan bod komt. Al
geruime tijd pleit men ervoor dat elke burger beschikt over één elektronisch gezond-
heidsdossier, waarvoor financiering is voorzien en waarbij het gebruik van digitale
diensten en veilige elektronische gegevensdeling, onder voorwaarden, verplicht is."?

Het gebruik van e-health in de zorg maakt het mogelijk grote hoeveelheden gegevens
te verzamelen en te monitoren, waardoor zorgverleners sneller tot een juiste diagnose
komen. E-health maakt het ook mogelijk efficiénter in te zetten op preventie. Daarnaast
kunnen data sneller en beter worden benut voor beleidsdoeleinden, wetenschappelijke
en statistische doeleinden, evenals voor het trainen, testen en evalueren van algorit-
men, onder meer in medische hulpmiddelen, medische hulpmiddelen voor in-vitro-
diagnostiek, Al-systemen en digitale gezondheidsapps.

Data kunnen via bepaalde digitale gezondheidstoepassingen ook worden gebruikt voor
zelfhulp en preventie.!®
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E-health maakt het bovendien mogelijk om meer gepersonaliseerde geneeskunde aan
de patiént aan te bieden, waardoor behandelingen doelgerichter, doelmatiger en effici-

enter worden."”

De patiént voelt zich doorgaans meer betrokken bij zijn gezondheidssituatie en behan-
deling, bijvoorbeeld via telemonitoring. Dit kan er echter toe leiden dat de patiént — of
beter: de consument — zichzelf beschouwt als een ‘eigen’ arts die steeds vaker zijn con-
ditie en gezondheid opvolgt via applicaties, zonder dat dit de zorgverlener overbodig
maakt. Integendeel, digitale healthtechnologie kan patiénten versterken in hun zelf-
redzaamheid binnen de thuisomgeving.!® Waakzaamheid blijft echter van essentieel
belang om te voorkomen dat bezorgde patiénten onnodige, vergoede doktersafspra-
ken en onderzoeken aanvragen. Wanneer e-gezondheidssystemen gegevens tijdig en
nauwkeurig verzamelen, vastleggen en interpreteren, kan dit overmatig gebruik helpen
voorkomen en tegelijkertijd de efficiéntie verbeteren.

1.1.2 Nadelen van e-health

Ondanks de voordelen van digitalisering en e-health moet men zich steeds bewust
blijven van mogelijke nadelen. De gebruikte informatie kan onbetrouwbaar blijken of
onvoldoende beveiligd zijn, waardoor zij in handen van hackers kan vallen. Daarnaast
kan informatie gemakkelijker voor andere doeleinden worden gebruikt dan waarvoor
zij werd verzameld, wat kan leiden tot inbreuken op het recht op privacy van de consu-
ment. Digitale gezondheidstoepassingen kunnen bovendien tekortkomingen vertonen
op het vlak van kwaliteit, effectiviteit en veiligheid, vooral wanneer specifieke wetge-
ving' ontbreekt of niet correct wordt toegepast.

Ook bij e-health moet men discriminatie van burgers vermijden. Niet iedereen beschikt
over de middelen of kennis om e-healthtoepassingen te gebruiken. De maatschappij
moet daarom aandacht besteden aan patiénten en consumenten die niet actief zijn op
het internet.

Het is eveneens van belang rekening te houden met de verschillende belangen die
spelen bij de digitale verwerking van gezondheidsgegevens. Diverse actoren zijn
hierbij betrokken, zoals patiénten, zorgverleners (artsen, verpleegkundigen, klinisch
psychologen enzovoort) en andere zorgactoren (zorgaanbieders, onderzoekers, over-
heid, cloudproviders enzovoort). Deze partijen behartigen uiteenlopende belangen.
De betrokkene, zijnde degene op wie de gegevens betrekking hebben, verwacht dat de
informatie die hij aan de behandelend arts toevertrouwt of via een app registreert, niet
aan derden wordt bekendgemaakt. Hij heeft een individueel belang bij geheimhouding.
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Een zorgverlener heeft de gegevens nodig voor de behandeling van de patiént. Andere
actoren kunnen eveneens een legitiem belang hebben bij toegang tot gezondheidsge-
gevens. Een onderzoeker die gegevens verzamelt voor een onderzoeksproject beroept
zich bijvoorbeeld op het algemeen belang. Degene die instaat voor de financiering van
de zorg wil gegevens gebruiken voor terugbetaling en controle op correcte tarifering.
Deze uiteenlopende belangen kunnen met elkaar conflicteren. Het is de taak van de
wetgever om bij het uitwerken van wetgeving over het omgaan met persoonsgegevens
in de gezondheidszorg deze belangen zorgvuldig tegen elkaar af te wegen.”’ Dit vormt
een belangrijke uitdaging voor de wetgever in het kader van e-health.

=
=]
Preventie Investeringen vereist
Zelfhulp Privacy in gevaar
Snellere diagnose Gebrek aan transparantie
Kwaliteitsvolle behandeling Discriminatie mogelijk
Gepersonaliseerde geneeskunde Conflicterende belangen
Patiéntempowerment Correlatie is nog geen causaliteit
Kostenefficiéntie (op langere termijn) Misbruik mogelijk bij centralisatie van data

Minder overconsumptie

Ondersteuning zorgverlener

Uitwisseling gegevens

Gebruik van gegevens voor beheer en beleid

Gebruik van gegevens voor onderzoek

Gebruik van gegevens voor statistiek

Gebruik van gegevens voor onderwijs

Gebruik van gegevens voor productontwik-
keling

Ondersteuning van de zelfredzaamheid van de
patiént in de (thuis)omgeving

Figuur 1.2 Voordelen en uitdagingen voor e-health.

Het mag duidelijk zijn: voor een kwaliteitsvolle, efficiénte, effectieve en betaalbare
gezondheidszorg is e-health in elk geval noodzakelijk. Er moeten echter duidelijke
spelregels zijn, zodat de patiént, de zorgverlener, de zorgaanbieder en alle betrokkenen
bij e-health hun rechten en plichten kennen. Met dit boek willen we de patiént, de
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consument, de zorgverlener (de persoon die een ‘gereglementeerd beroep’ uitoefent),
de zorgaanbieder (degene die gezondheidszorg verstrekt) en iedereen die actief'is in de

zorg- en welzijnssector hiervoor een houvast bieden.”

1.2 Al, GENAI EN AI-AGENTS IN DE GEZONDHEIDSZORG
1.21  Terminologie

Het gebruik van technologie in de gezondheidszorg neemt in een razendsnel tempo
toe, evenals het gebruik van artificiéle intelligentie (AI), of kunstmatige intelligentie
(KI). Deze technologie biedt talrijke voordelen voor onderzoekers, hulpverleners, pati-
enten en de overheid. Al kent een breed toepassingsgebied, variérend van systemen
voor het ontdekken van nieuwe geneesmiddelen, over technologieén voor interpretatie
van resultaten en ondersteuning van behandelplannen, tot robots die ouderen onder-
steunen in hun dagelijks leven en systemen die de verspreiding van epidemieén en

pandemieén helpen voorkomen.

Al is een onderdeel van de computerwetenschappen met als doel om, op basis van
grote hoeveelheden data, computers intelligent gedrag te laten vertonen.? Al verwijst
dus naar systemen die intelligent gedrag vertonen door hun omgeving te analyseren
en — in zekere mate zelfstandig — actie te ondernemen om specifieke doelstellingen
te verwezenlijken.”? De Europese Al-verordening omschrijft een Al-systeem als ‘een
op een machine gebaseerd systeem dat is ontworpen om met verschillende niveaus
van autonomie te werken en dat na inzet aanpassingsvermogen kan vertonen, en dat
voor expliciete of impliciete doelstellingen uit de ontvangen input afleidt hoe output te
genereren, zoals voorspellingen, inhoud, aanbevelingen of beslissingen die van invloed
kunnen zijn op fysieke of virtuele omgevingen'.

Al-systemen kunnen louter softwarematig zijn, zoals beeldanalyse, zoekmachines en
spraak- en gezichtsherkenning, maar ook geintegreerd worden in hardware, zoals zelf-
rijdende auto’s, drones en robots.? Al maakt gebruik van algoritmen: gestructureerde
instructies om een wiskundig probleem op te lossen, vergelijkbaar met een recept dat
van een begintoestand naar een eindresultaat leidt.”

Al krijgt vandaag veel aandacht omdat we sinds enkele jaren in staat zijn om grote
hoeveelheden data te genereren en tegelijk krachtige computers te* ontwikkelen. Niet
alleen pc’s, maar ook smartphones, smartwatches, elektrische auto’s en met het inter-

net verbonden thuistoestellen (zoals vaatwassers, alarmsystemen, lampen, batterijen,



