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PREFACE

Hollywood a Robocop; la Belgique a la Computer crime
Unit.

Quant a la Computer Crime Unit, elle a un visage: Olivier
Bogaert.

La différence est de taille, et de toute évidence, a I'avan-
tage de la Belgique.

Quand Olivier m’a fait ’honneur de me demander cette
préface, j’ai sondé quelques personnes, leur demandant de
citer les «figures» de la police, ces visages qu'on n'oublie
pas. Deux personnes sont sorties du lot: le commandant
De Neve, présentateur de la mythique émission Contacts,
et Olivier Bogaert.

Alaréflexion, ce n’est pas un hasard. Depuis des années,
inlassablement, Olivier ne fait rien d’autre que créer le
«contact». Comme son prédécesseur, il est un homme de
médias. Comme son prédécesseur - mais dans une autre
matiere - il contribue chaque jour a donner au difficile
métier de policier, un visage humain, didactique, pédago-
gique.

Dieu sait pourtant que la tache est difficile.

Difficile de vendre de la procédure pénale; c’est une
matiere complexe et absconse. Difficile de donner 'image
d’une possible sécurité quand le monde entier nous rap-
pelle qu'il est dangereux de se promener sur les chemins
de I'Internet. Difficile de convaincre que la police est sou-
vent 1a; les mauvaises nouvelles se vendent mieux.
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Aussi difficile qu’elle soit, la tache ne rebute pas Olivier
qui, pour la troisieme fois, met a jour un ouvrage fonda-
mental.

Surfons tranquille!

Rien que le titre de I'ouvrage résonne comme une provo-
cation (ce qui n’est pas la moindre de ses qualités, venant
d’un représentant de I'ordre).

Provocation en effet qu’évoquer la tranquillité alors que:
«Je vous le demande, Madame, dans quel monde vivons-
nous?»; et que: « De mon temps, Monsieur, on n’avait pas
Internet et on n’était pas plus malheureux»; et aussi: «Si
c’est pour regarder ces horreurs, je suis fier de ne pas avoir
de connexion».

Est-il seulement possible d'imaginer surfer tranquille ?

Olivier nous démontre que moyennant quelques pré-
cautions, et une bonne dose de bon sens, on peut en tout
cas réduire considérablement les risques.

Cette troisieme version met a jour 'ouvrage et |’enrichit
de conseils pratiques destinés notamment a protéger les
citoyens sur les réseaux sociaux.

Olivier réussit le pari de rendre son ouvrage intéressant
pour les parents, et pour les jeunes.

Les premiers y trouveront des réflexions, des conseils et
des trucs qui ne leur permettront sans doute pas de rattra-
per leurs enfants sur le plan de la connaissance des réseaux
sociaux, mais a tout le moins de les comprendre et de
retrouver leur role de guide. Les enfants y puiseront des
conseils pratiques, notamment sur le réglage de leurs
comptes, et ils pourront ainsi — en toute discrétion — mini-
miser les risques sans avoir a demander conseil.

Bien entendu, on ne surfera jamais totalement tran-
quille. De la méme maniére que 'on ne prend pas le
volant sans une légere appréhension quant au possible
accident.

Lobjectif n’est pas le risque zéro. Lobjectif est de tendre
vers le risque minimal, vers un équilibre entre la nécessité



de prendre en marche le train de la société de I'informa-
tion, tout en s’assurant de la sécurité du parcours. Le livre
d’Olivier Bogaert s’inscrit parfaitement dans cet objectif.

L'avocat que je suis est comme le médecin qu’on consulte
lorsqu’on est malade: le mal est fait, le patient vient cher-
cher un remede.

Combien de fois ai-je regretté I'absence de formation
des parents, dépassés par cette technologie trop rapide, et
I'absence de conscientisation des enfants, naifs des qu'’il
s’agit d'Internet.

C’est la que réside la solution: la prévention, la forma-
tion, I’éducation.

Permettre aux parents de comprendre ce qui se passe
dans la téte de leurs enfants; permettre aux enfants de
découvrir le monde virtuel en étant conscients des risques,
leur apprendre a détecter la mise en danger.

Dans cette perspective, I'ouvrage d’Olivier Bogaert
devrait étre disponible dans toutes les classes de nos écoles,
troner dans la bibliotheque de chaque parent. Mes enfants
diraient: «Tu ne veux pas aussi qu'’il soit remboursé par la
sécurité sociale ?» Et pourquoi pas?

Surfons donc, aussi tranquillement que possible, sur les
réseaux sociaux!

Etienne Wery

Avocat
Papa de trois surfeurs pas toujours assez tranquilles
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MOT DE PASSE:
MOTUS ET BOUCHE COUSUE

Le choix d'un bon mot de passe

Les mots de passe sont les clés de votre maison virtuelle
qui peuvent mener jusqu'a la salle des coffres. Mieux
vaut donc réfléchir a deux fois avant de les choisir. Voici
quelques mauvais exemples et quelques bons conseils.

D’abord un constat: nous sommes encore trop nom-
breux a choisir la facilité. Plus d’'un quart d’entre nous
prennent 'option d'un prénom. On opte pour le sien ou
celui des enfants. Certains utilisent leur numéro de télé-
phone ou une combinaison autour de leur date de nais-
sance. Viennent ensuite les simples suites de caracteres:
azerty, 1234 ou 12345678. Chez les plus jeunes, ce seront les
héros du moment ou la star a la mode. Et puis, il y ales réac-
tifs qui préferent «jenaimarre», «jemenfiche» ou encore
«nimportequoi», et les romantiques qui se protégent avec
un «jetaime». Ces mots de passe sans imagination ni parti-
cularité sont évidemment du pain bénit pour les pirates et
facilitent l'intrusion dans les ordinateurs ou dans les sys-
temes plus complexes. En effet, les pirates informatiques se
font aider par des logiciels qui s’appuient sur des diction-
naires. Et grace a ces outils, il leur est facile de tester toutes
les possibilités. Il faut donc leur compliquer la tache.

Alors, quelques conseils... Si vous devez composer un
mot de passe, utilisez des lettres en minuscule et en majus-
cule. Ajoutez-y un chiffre de votre choix et terminez par un
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symbole, celui de I'’euro par exemple, ou encore un point
d’exclamation. Et veillez également a ce que ce mot de
passe comporte un minimum de huit caracteres.

Vous pouvez aussi choisir une phrase que vous
B  pourrez mémoriser sans difficulté et dont vous
prenez la premiére lettre de chaque mot. Un exemple?
Un extrait d'une fable de La Fontaine: « Maitre Corbeau
sur un arbre perché tenait en son bec un fromage. » Ceci
nous donnera: MCslaptesb1f! Autre exemple? Ma sceur
Christine a déja 53 ans! Ce qui nous donnera: MsCad53a!
Enfin, dernier conseil: comme dans la vie réelle, ne don-
nez pas votre identifiant et votre mot de passe au premier
site venu ou au premier inconnu qui vous le demande.

Et si vous souhaitez faire un test afin de vérifier la
qualité de votre mot de passe, une adresse:
http://pwdtest.bee-secure.lu/

(=] = {SECURE]

TESTER LA RESISTANCE D’UN MOT DE PASSE

Combien de caractéres composent le mot de passe ?

Le mot de passe est composé de 8 caractéres.

0D

20
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LA VALIDATION EN DEUX ETAPES

Un deuxieme cadenas sur votre compte

Il ne se passe pas un jour sans que I’on entende le témoi-
gnage de quelqu’'un dont le profil ou la boite mail a été
piraté.

Souvent, ce piratage a été rendu possible parce que l'uti-
lisateur est tombé dans le piege du phishing dont nous par-
lons dans une des rubriques de ce livre.

Ou alors, parce que le pirate a réussi a trouver la réponse
a la question secrete et qu’il a lancé le processus «J’ai
oublié mon mot de passe». La réponse, il a pu la trouver
dans les tres nombreuses informations que nous diffusons
notamment sur les réseaux sociaux.

Depuis plusieurs mois, les grands acteurs du Net nous
invitent a augmenter le niveau de sécurité en nous propo-
sant notamment d’adopter la validation en deux étapes.

Dans la vie réelle, c’est un peu comme si vous ajoutiez a
la serrure fermant la porte de la maison, une lourde barre
qui bloquera I'’ouverture méme si la serrure est fracturée.

Il existe déja chez plusieurs opérateurs du Net des solu-
tions tres fonctionnelles et qui sont tres efficaces.

A titre d’exemple, celle de Google et de son service Gmail
pour vous en expliquer le principe.

Si vous disposez d'un compte, vous vous y connectez et,
sur la page qui s’affiche, vous cliquez sur votre adresse
e-mail en haut a droite. La mention « Compte» apparait
que vous cliquez également.
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Vous faites alors défiler la liste des réglages possibles et
vous vous arrétez sur «Validation en deux étapes ».

Google va soit vous proposer d'utiliser son applica-

B tion Authenticator, soit demander de lui fournir un
numéro de GSM sur lequel il pourra vous envoyer un SMS.
Quand la solution est activée, a chaque connexion, une
fenétre apparait aprés l'introduction de vos identifiant
et mot de passe. Et dans le champ qui se présente, vous
devez rentrer le code généré par I'application ou celui qui
vous a été envoyé par SMS.
Si dong, un pirate a trouvé votre mot de passe, il sera blo-
qué car il n'aura pas accés au téléphone qui est dans votre
sac ou votre poche.
Et pour éviter les soucis en cas de perte de celui-ci, vous
pouvez, au moment de la configuration ou méme ulté-
rieurement, imprimer ou sauver un document qui contient
des codes de secours.
Ce qui vous permettra de toujours garder le controle de
votre compte.

Verification codes App-specific Registered computers Security Keys
passwords

PRIMARY WAY YOU RECEIVE CODES

— iPhone

Google Authenticator app

Move to
a

different
phone.

» Don't want to use the app anymore? Switchto SMSHoice

BACKUP OPTIONS FOR WHEN YOUR PRIMARY IS UNAVAILABLE

Backup numbers ©
Edit
m » 0472 Remove

‘Add a phone number

Backup codes ©
s

Cets N
X o backup codes printed or downloaded

We suggest that you print or download baskup codes,
especially if you travel or have problems receiving codes on

Print or download
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Chez Yahoo, on envisage d’aller plus loin puisqu'il est
question de tout simplement supprimer le mot de passe.
Concretement, cela se ferait via la transmission d'un code
simple et éphémere par SMS chaque fois que l'utilisateur
souhaitera se connecter a ce service.
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« LE WI-FI, C'EST GENIAL! »

Bien configurer son réseau sans fil

Une connexion sans fil vers Internet, c’est drolement pra-
tique: vous pouvez disposer de votre connexion Internet
dans les lieux couverts sans devoir vous brancher dans une
prise. Le plus souvent, le Wi-Fi est utilisé pour partager la
connexion entre les différents ordinateurs de la famille.

Mais il existe de gros risques a utiliser un réseau sans fil
mal sécurisé. Le réseau sans fil non sécurisé est ouvert a
toute personne se situant dans le voisinage: tout ordina-
teur pourra s’y connecter et envoyer et recevoir des don-
nées pouvant se révéler illégales. Quelle proie facile pour
les cybercriminels! Prenons I'exemple de I'époux qui a
découvert la relation extra-conjugale de sa femme. Empor-
tant son ordinateur portable, il se rend en ville et, installé
dans sa voiture, recherche un réseau Wi-Fi ouvert et non
protégé. Connecté, il peut alors poster des messages insul-
tants, lancer des menaces... Si la victime s’adresse a la
police, I'enquéte devrait permettre de remonter jusqu’a la
connexion a l'origine de ces messages. Evidlemment, ce
sera le titulaire de ’abonnement, associé a ce réseau sans
fil, qui aura a s’expliquer alors qu'’il est étranger a toute
I’affaire.

Nombreux sont les utilisateurs de Wi-Fi qui pensent que
leur connexion est sécurisée mais ils ne savent pas com-
ment. Il regne donc un sentiment de sécurité qui peut se
révéler trompeur. Vous devez notamment veiller a utiliser

18



un protocole de cryptage efficace (idéalement le WPA2, a
défaut le WPA). 1l permet de rendre vos informations illi-
sibles pendant le trajet les menant d'une machine a une
autre; ainsi personne ne pourra les déchiffrer. De nom-
breux sites sur Internet vous expliqueront pas a pas com-
ment procéder a une bonne sécurisation de votre réseau.
Cherchez «sécuriser» et «wifi» dans votre moteur de
recherche favori. Vous aurez I’embarras du choix.

GA DOIT ETRE BiZARRE
DE ViVRE SANS iNTERNET

DETROMPE-TO:
ON A LE Wi-FiSH |
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