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Overzicht van vaak aangehaalde wetgeving

Al-verordening

AIFMD

AVG

Awb
Benchmark-
verordening

BEUvV
BRRD

Cbw
CER-richtlijn

Verordening (EU) 2024/1689 van het Europees Parlement en
de Raad van 13 juni 2024 tot vaststelling van geharmoni-
seerde regels betreffende artificiéle intelligentie en tot wijzi-
ging van Verordeningen (EG) nr. 300/2008, (EU) nr. 167/2013,
(EU) nr. 1682013, (EU) 2018/858, (EU) 2018/1139 en (EU)
2019/2144, en Richtlijnen 2014/90/EU, (EU) 2016/797 en (EU)
2020/1828 (PbEU 2024, L. 1689/1)

Richtlijn (EU) 2011/61 van het Europees Parlement en de
Raad van 8 juni 2011 inzake beheerders van alternatieve
beleggingsinstellingen en tot wijziging van de Richtlijnen
2003/41/EG en 2009/65/EG en van de Verordeningen (EG)
nr. 1060/2009 en (EU) nr. 1095/201 (PEU 2011, L 174/1)
Verordening (EU) 2016/679 van het Europees Parlement en
de Raad van 27 april 2016 betreffende de bescherming van
natuurlijke personen in verband met de verwerking van per-
soonsgegevens en betreffende het vrije verkeer van die ge-
gevens en tot intrekking van Richtlijn 95/46/EG (PbEU 2016,
L 119/1)

Algemene wet bestuursrecht

Verordening (EU) 2016/1011 van het Europees Parlement en
de Raad van 8 juni 2016 betreffende indices die worden ge-
bruikt als benchmarks voor financiéle instrumenten en fi-
nanciéle overeenkomsten of om de prestatie van beleggings-
fondsen te meten en tot wijziging van Richtlijnen 2008/48/
EG en 2014/17/EU en Verordening (EU) nr. 596/2014 (PbEU
2016, L 171)

Besluit EU-verordeningen Wft

Richtlijn 2014/59/EU van het Europees Parlement en de Raad
van 15 mei 2014 betreffende de totstandbrenging van een
kader voor het herstel en de afwikkeling van kredietinstellin-
gen en beleggingsondernemingen en tot wijziging van Richt-
lijn 82/891/EEG van de Raad en de Richtlijnen 2001/24/EG,
2002/47/EG, 2004/25/EG, 2005/56/EG, 2007/36/EG, 2011/35/
EU, 2012/30/EU en 2013/36/EU en de Verordeningen (EU)
nr. 1093/2010 en (EU) nr. 648/201 (PbEU 2014, 1. 173/190)
Cyberbeveiligingswet

Richtlijn (EU) 2022/2557 van het Europees Parlement en
de Raad van 14 december 2022 betreffende de weerbaar-
heid van kritieke entiteiten en tot intrekking van Richtlijn
2008/114/EG van de Raad (PbEU 2022, L 333/164)
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OVERZICHT VAN VAAK AANGEHAALDE WETGEVING

CRD IV

CSDR

Cyber
Solidariteits-
verordening

DA 2024/1502

DA 2024/1505

Dataverordening

Digitalediensten-
verordening

Digitalemarkten-
verordening

12

Richtlijn 2013/36/EU van het Europees Parlement en de Raad
van 26 juni 2013 betreffende toegang tot het bedrijf van
kredietinstellingen en het prudentieel toezicht op krediet-
instellingen en beleggingsondernemingen, tot wijziging van
Richtlijn 2002/87/EG en tot intrekking van de Richtlijnen
2006/48/EG en 2006/49/EG (PbEU 2013, L 176/338)
Verordening (EU) Nr. 909/2014 van het Europees Parlement
en de Raad van 23 juli 2014 betreffende de verbetering van
de effectenafwikkeling in de Europese Unie, betreffende
centrale effectenbewaarinstellingen en tot wijziging van
Richtlijnen 98/26/EG en 2014/65/EU en Verordening (EU)
nr. 236/2012 (PbEU 2014, L 257/1)

Verordening (EU) 2025/38 van het Europees Parlement en de
Raad van 19 december 2024 tot vaststelling van maatregelen
ter versterking van de solidariteit en capaciteiten in de Unie
om cyberdreigingen en -incidenten op te sporen, zich erop
voor te bereiden en erop te reageren, en tot wijziging van
Verordening (EU) 2021/694 (PbEU 2025, L 38/1)

Gedelegeerde Verordening (EU) 2024/1502 van de Commis-
sie van 22 februari 2024 tot aanvulling van Verordening (EU)
2022/2554 van het Europees Parlement en de Raad door nade-
re bepaling van de criteria om derde aanbieders van ICT-dien-
sten als kritiek voor financiéle entiteiten aan te wijzen
Gedelegeerde Verordening (EU) 2024/1505 van de Commissie
van 22 februari 2024 tot aanvulling van Verordening (EU)
2022/2554 van het Europees Parlement en de Raad door de
vaststelling van het bedrag van de door de lead overseer aan
kritieke derde aanbieders van ICT-diensten aan te rekenen
oversightvergoedingen en de wijze waarop die vergoedingen
moeten worden betaald

Verordening (EU) 2023/2854 van het Europees Parlement en
de Raad van 13 december 2023 betreffende geharmoniseer-
de regels inzake eerlijke toegang tot en eerlijk gebruik van
data (PbEU 2023, L 2023/2854)

Verordening (EU) 2022/2065 van het Europees Parlement en
de Raad betreffende een eengemaakte markt voor digitale
diensten (wet inzake digitale diensten) en tot wijziging van
Richtlijn 2000/31/EG (PbEU 2022, L 277/1)

Verordening (EU) 2022/1925 van het Europees Parlement en
de Raad van 14 september 2022 over betwistbare en eerlijke
markten in de digitale sector (PhEU 2022, L 265/1)
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DORA
(verordening)

DORA-richtlijn

EMIR

FIDA-voorstel

GTM-kader-
verordening

Implementatiewet
DORA

IRRD

ITS 2024/2956
(of ITS register
van informatie)

Verordening (EU) 2022/2554 van het Europees Parlement en
de Raad van 14 december 2022 betreffende digitale operatio-
nele weerbaarheid voor de financiéle sector en tot wijziging
van Verordeningen (EG) nr. 1060/2009, (EU) nr. 648/2012,
(EU) nr. 600/2014, (EU) nr. 909/2014 en (EU) 2016/1011 (PbEU
2022, 1. 333/1)

Richtlijn (EU) 2022/2556 van het Europees Parlement en de
Raad tot wijziging van de Richtlijnen 2009/65/EG, 2009/138/
EG, 2011/61/EU, 2013/36/EU, 2014/59/EU, 2014/65/EU, (EU)
2015/2366 en (EU) 2016/2341 wat betreft digitale operati-
onele weerbaarheid voor de financiéle sector (PbEU 2022,
L 333/153)

Verordening (EU) nr. 648/2012 van het Europees Parlement
en de Raad van 4 juli 2012 betreffende otc-derivaten, centra-
le tegenpartijen en transactieregisters (PhEU 2012, L 201/1)
Voorstel voor een verordening van het Europees Parlement
en de Raad tot vaststelling van een kader voor toegang tot
financiéle gegevens en tot wijziging van Verordening (EU)
nr. 1093/2010

Verordening (EU) nr. 468/2014 van de Europese Centrale
Bank van 16 april 2014 tot vaststelling van een kader voor
samenwerking binnen het Gemeenschappelijk Toezichtsme-
chanisme tussen de Europese Centrale Bank en nationale
bevoegde autoriteiten en met nationale aangewezen autori-
teiten (PbEU 2014, L 141/1)

Wet van 14 juni 2024, houdende wijziging van de Wet op
het financieel toezicht ter implementatie van Richtlijn (EU)
2022/2556 betreffende een kader voor digitale operationele
weerbaarheid van de financiéle sector

Richtlijn (EU) 2025/1 van het Europees Parlement en de Raad
van 27 november 2024 betreffende de totstandbrenging van
een kader voor het herstel en de afwikkeling van verzekerings-
en herverzekeringsondernemingen en tot wijziging van de
Richtlijnen 2002/47/EG, 2004/25/EG, 2007/36/EG, 2014/59/EU
en (EU) 2017/1132 en de Verordeningen (EU) nr. 1094/2010,
(EU) nr. 648/2012, (EU) nr. 806/2014 en (EU) 2017/1129
Uitvoeringsverordening (EU) 2024/2956 van de Commissie
van 29 november 2024 tot vaststelling van technische uit-
voeringsnormen voor de toepassing van Verordening (EU)
2022/2554 van het Europees Parlement en de Raad wat be-
treft standaardmodellen voor het informatieregister
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OVERZICHT VAN VAAK AANGEHAALDE WETGEVING

ITS 2025/302

MiCAR

MiFID II

MiFIR

NIS1

NIS2

Pensioenrichtlijn

PSD2
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Uitvoeringsverordening (EU) 2025/302 van de Commissie van
23 oktober 2024 tot vaststelling van technische uitvoerings-
normen voor de toepassing van Verordening (EU) 2022/2554
van het Europees Parlement en de Raad met betrekking tot
de standaardformulieren, sjablonen en procedures voor
financiéle entiteiten om een groot ICT-gerelateerd incident
te rapporteren en een significante cyberdreiging te melden
Verordening (EU) 2023/1114 van het Europees Parlement
en de Raad van 31 mei 2023 betreffende cryptoactivamark-
ten en tot wijziging van Verordeningen (EU) nr. 1093/2010
en (EU) nr. 10952010 en Richtlijnen 2013/36/EU en (EU)
2019/1937 (PbEU 2023, L 150/40)

Richtlijn 2014/65/EU van het Europees Parlement en de Raad
van 15 mei 2014 betreffende markten voor financiéle instru-
menten en tot wijziging van Richtlijn 2002/92/EG en Richt-
lijn 2011/61/EU (PbEU 2014, L 173/349)

Verordening (EU) Nr. 600/2014 van het Europees Parlement
en de Raad van 15 mei 2014 betreffende markten in finan-
ciéle instrumenten en tot wijziging van Verordening (EU)
nr. 648/2012 (PbEU 2014, L 173/84)

Richtlijn (EU) 2016/1148 van het Europees Parlement en de
Raad van 6 juli 2016 houdende maatregelen voor een hoog
gemeenschappelijk niveau van beveiliging van netwerk- en
informatiesystemen in de Unie (PPEU 2016, L 194/1)
Richtlijn (EU) 2022/2555 van het Europees Parlement en de
Raad van 14 december 2022 betreffende maatregelen voor
een hoog gezamenlijk niveau van cyberbeveiliging in de
Unie, tot wijziging van Verordening (EU) nr. 910/2014 en
Richtlijn (EU) 2018/1972 en tot intrekking van Richtlijn (EU)
2016/1148 (PbEU 2022, 1. 333/80)

Richtlijn (EU) 2016/2341 van het Europees Parlement en de
Raad van 14 december 2016 betreffende de werkzaamheden
van en het toezicht op instellingen voor bedrijfspensioen-
voorziening (IORP’s) (PEU 2016, L 354/37)

Richtlijn (EU) 2015/2366 van het Europees Parlement en de
Raad van 25 november 2015 betreffende betalingsdiensten
in de interne markt, houdende wijziging van de Richtlijnen
2002/65/EG, 2009/110/EG en 2013/36/EU en Verordening (EU)
nr. 1093/2010 en houdende intrekking van Richtlijn 2007/64/
EG (PbEU 2015, L 337/35)

Pensioenwet



OVERZICHT VAN VAAK AANGEHAALDE WETGEVING

RTS 2024/1772

RTS 2024/1773

RTS 2024/1774
(of ICT-risico-
beheer RTS)

RTS 2025/295

RTS 2025/301

RTS 2025/420

Gedelegeerde Verordening (EU) 2024/1772 van de Commis-
sie van 13 maart 2024 ter aanvulling van Verordening (EU)
2022/2554 van het Europees Parlement en de Raad wat be-
treft technische reguleringsnormen waarin de criteria wor-
den gespecificeerd voor de classificatie van ICT-gerelateerde
incidenten en cyberdreigingen, waarin materialiteitsdrem-
pels worden vastgesteld en waarin de details worden gespe-
cificeerd van meldingen van grote incidenten

Gedelegeerde Verordening (EU) 2024/1773 van de Commis-
sie van 13 maart 2024 ter aanvulling van Verordening (EU)
2022/2554 van het Europees Parlement en de Raad wat be-
treft technische reguleringsnormen waarin de gedetailleer-
de inhoud wordt gespecificeerd van het beleid inzake con-
tractuele regelingen over het gebruik van ICT-diensten ter
ondersteuning van kritieke of belangrijke functies die wor-
den geleverd door ICT-dienstverleners van derden
Gedelegeerde Verordening (EU) 2024/1774 van de Commis-
sie van 13 maart 2024 tot aanvulling van Verordening (EU)
2022/2554 van het Europees Parlement en de Raad met tech-
nische reguleringsnormen tot vaststelling van tools, metho-
den, processen en beleidslijnen voor ICT-risicobeheersing en
het vereenvoudigde raamwerk voor ICT-risicobeheersing
Gedelegeerde Verordening (EU) 2025/295 van de Commissie
van 24 oktober 2024 tot aanvulling van Verordening (EU)
2022/2554 van het Europees Parlement en de Raad met be-
trekking tot technische reguleringsnormen voor de harmo-
nisatie van de voorwaarden voor de uitoefening van de over-
sightactiviteiten, waarin is bepaald welke informatie derde
aanbieders van ICT-diensten moeten verstrekken in hun ver-
zoek om als cruciaal te worden aangewezen

Gedelegeerde Verordening (EU) 2025/301 van de Commissie
van 23 oktober 2024 tot aanvulling van Verordening (EU)
2022/2554 van het Europees Parlement en de Raad met be-
trekking tot technische reguleringsnormen voor de inhoud
en termijnen van de eerste kennisgeving van en het tussen-
tijdse en het eindverslag over ernstige ICT-gerelateerde inci-
denten en voor de inhoud van de vrijwillige kennisgeving
van significante cyberdreigingen

Gedelegeerde verordening (EU) 2025/420 van de Commis-
sie van 16 december 2024 tot aanvulling van Verordening
(EU) 2022/2554 van het Europees Parlement en de Raad met
technische reguleringsnormen tot nadere bepaling van de
criteria voor het bepalen van de samenstelling van het geza-
menlijke onderzoeksteam in verband met een evenwichtige
participatie van functionarissen van de ETA’s en van de be-
voegde autoriteiten, alsmede van hun aanwijzing, hun ta-
ken en hun werkafspraken (PbEU 2025, L 420)
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OVERZICHT VAN VAAK AANGEHAALDE WETGEVING

RTS 2025/532

RTS 2025/1190

SFRD

Solvency II

UCITS-richtlijn

Uitvoeringsbesluit
DORA

Verordening
centrale effecten-
bewaarinstellin-
gen

Wit

Wvbp
Wwke
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Gedelegeerde Verordening (EU) 2025/532 van de Commis-
sie van 24 maart 2025 tot aanvulling van Verordening (EU)
2022/2554

Gedelegeerde Verordening (EU) 2025/1190 van de Commis-
sie van 13 februari 2025 tot aanvulling van Verordening
(EU) 2022/2554 van het Europees Parlement en de Raad met
technische reguleringsnormen tot nadere bepaling van de
criteria voor het identificeren van financiéle entiteiten die
threat-led penetratietests moeten uitvoeren, de vereisten en
normen inzake het inzetten van interne testers, de vereisten
met betrekking tot de scope, testmethodologie en -aanpak
voor elke fase van de tests, de resultaten, de afsluitende en
de remediéringsfase, en het soort samenwerking op het ge-
bied van toezicht en andere relevante vormen van samen-
werking die noodzakelijk zijn voor de uitvoering van TLPT’s
en ter facilitering van wederzijdse erkenning van die tests
Verordening (EU) 2019/2088 van het Europees Parlement en
de Raad van 27 november 2019 betreffende informatiever-
schaffing over duurzaamheid in de financiéledienstensector
(PPEU 2019, L.317/1)

Richtlijn 2009/138/EG van het Europees Parlement en de
Raad van 25 november 2009 betreffende de toegang tot en
uitoefening van het verzekerings- en het herverzekeringsbe-
drijf (PEU 2009, L 335/1)

Richtlijn 2009/65/EG van het Europees Parlement en de
Raad van 13 juli 2009 tot codrdinatie van de wettelijke en
bestuursrechtelijke bepalingen betreffende bepaalde instel-
lingen voor collectieve belegging in effecten (icbe’s) (PbEU
2009, L. 302/32)

Besluit van 25 november 2024 tot wijziging van het Be-
sluit EU-verordeningen Wft en enkele andere besluiten in
verband met Verordening (EU) 2022/2554 en Richtlijn (EU)
2022/2556 betreffende digitale operationele weerbaarheid
voor de financiéle sector, Stb. 2024, 379

Verordening (EU) nr. 909/2014 van het Europees Parlement
en de Raad van 23 juli 2014 betreffende de verbetering van
de effectenafwikkeling in de Europese Unie, betreffende
centrale effectenbewaarinstellingen en tot wijziging van
Richtlijnen 98/26/EG en 2014/65/EU en Verordening (EU)
nr. 236/2012 (PbEU 2014, L 257/1)

Wet op het financieel toezicht, zoals gewijzigd van tijd tot
tijd

Wet verplichte beroepspensioenregeling

Wet weerbaarheid kritieke entiteiten



Lijst van gebruikte afkortingen

AFM
APT’s
Art.
AST’s
ATB
Cbw
COBIT
CSIRT
DA
DNB
DPA
EBA
EBA Guidelines

EC

ECB

ECB SSM Incident
Reporting Framework

EER
EIOPA

ENISA

ESA’s of ETA’s
ESG

ESMA

ESRB

EU

laaS

ICT
ICT-contracten

ICT-leverancier
ISO 27002

ITS

Autoriteit Financiéle Markten

Advanced Persistent Threat-groeperingen

Artikel

Andere systeemrelevante instellingen

Amsterdam Trade Bank

Cyberbeveiligingswet

Control Objectives for Information and Related Technologies
Computer Security Incident Response Team

Gedelegeerde Verordening (Delegated Act)

De Nederlandsche Bank

Data Processing Addenda

Europese Bankenautoriteit

EBA Richtsnoeren inzake uitbesteding, EBA/GL/2019/02,
25 februari 2019

Europese Commissie

Europese Centrale Bank

Het door de ECB vastgestelde meldingskader voor signi-
ficante IT en cyberincidenten binnen het Single Super-
visory Mechanism dat bij Verordening (EU) nr. 1024/2013
is ingesteld voor het prudentieel toezicht op kredietinstel-
lingen

Europese Economische Ruimte

Europese Autoriteit voor Verzekeringen en Bedrijfs-
pensioenen

Agentschap van de Europese Unie voor Cyberbeveiliging
Europese toezichthoudende autoriteiten

Environmental, Social and Governance

Europese Autoriteit voor Effecten en Markten

Europees Comité voor systeemrisico’s

Europese Unie

Infrastructure as a Service

Informatie- en communicatietechnologie

Contractuele overeenkomsten tussen ICT-leveranciers en
financiéle entiteiten

Onderneming die ICT-diensten verleent

ISO 27002 Information Security Management systems, te
raadplegen via iso.org/standard/75652.html

Uitvoerende technische normen (implementing technical
standards)
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LIJST VAN GEBRUIKTE AFKORTINGEN

JON
KOB-diensten

KOB-functies

MKB-uitzondering

MST’s
NCSC
NIST CSF 2.0

PaaS
PbEU
PQC
Pw
SOC 2
RPO
RTO
RTS

SaaS
Stb.

Stert.
TLPT

Vijftien leden-
uitzondering

Wit
Wvbp
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Joint Oversight Network

Diensten van een ICT-leverancier die de KOB-functies van
een financiéle entiteit ondersteunen

Kritieke of belangrijke functies

Uitzondering als bedoeld in artikel 2 lid 3 DORA betref-
fende verzekeringstussenpersonen, herverzekerings-
tussenpersonen en nevenverzekeringstussenpersonen
die micro-ondernemingen dan wel kleine of middelgrote
ondernemingen zijn

Mondiaal systeemrelevante instellingen

Nationaal Cyber Security Centrum

NIST Cybersecurity Framework 2.0, te raadplegen via
nist.govicyberframework

Platform as a Service

Publicatieblad van de Europese Unie

Post-quantum cryptografie

Pensioenwet

System and Organization Controls 2

Recovery Point Objectives

Recovery Time Objectives

Regulerende technische normen (regulatory technical
standards)

Software as a Service

Staatsblad

Staatscourant

Threat led penetration testing, gedefinieerd in artikel 3(17)
DORA als ‘een kader waarin de tactiek, technieken en procedu-
res van levensechte, als een reéle cyberdreiging ervaren dreigings-
actoren worden nagebootst en waarin een gecontroleerde, op
maat gesneden, door inlichtingen gestuurde (red team) test van
de kritieke reéel bestaande productiesystemen van de financiéle
entiteit wordt voorgebracht’

Uitzondering als bedoeld in artikel 2 lid 3 DORA betref-
fende instellingen voor bedrijfspensioenvoorzieningen
die pensioenregelingen uitvoeren die samen niet meer
dan vijftien leden hebben

Wet op het financieel toezicht

Wet verplichte beroepspensioenregeling



Voorwoord

De financiéle sector is in hoog tempo gedigitaliseerd. Diensten en processen steu-
nen meer dan ooit op informatietechnologie. Dat brengt enorme voordelen, maar
ook nieuwe kwetsbaarheden met zich. Cyberaanvallen, systeemstoringen en ande-
re IT-incidenten kunnen de continuiteit en stabiliteit van financiéle instellingen
bedreigen. Tegen deze achtergrond is de Digital Operational Resilience Act (DORA)
tot stand gekomen: een wetgevingskader dat de digitale operationele weerbaarheid
van de financiéle sector moet versterken. DORA (bestaande uit een verordening
en een richtlijn) is op 16 januari 2023 in werking getreden en sinds 17 januari
2025 volledig van toepassing in alle EU-lidstaten. Hiermee is een meer uniform en
bindend regime gekomen dat moet leiden tot een meer robuuste digitale weerbaar-
heid van de financiéle sector.

Dit boek is thematisch geordend en behandelt DORA van de basis tot de toekomst-
perspectieven. Allereerst schetst het openingshoofdstuk de achtergrond en aanlei-
ding van DORA. Er wordt uitgelegd waarom deze regelgeving in het leven is geroe-
pen en hoe DORA zich verhoudt tot andere Europese initiatieven op het gebied
van digitalisering en cybersecurity. DORA staat namelijk niet op zichzelf, maar
is een onderdeel van een bredere golf aan EU-maatregelen — zoals de NIS 2-richt-
lijn, de Cyberbeveiligingswet en voorstellen rond Al en cyberweerbaarheid — die
gezamenlijk de digitale weerbaarheid van essentiéle sectoren moeten vergroten.
De daaropvolgende drie hoofdstukken geven vervolgens een overzicht van het
DORA-raamwerk en definiéren de belangrijkste begrippen en reikwijdte. Zo wordt
duidelijk welke financiéle entiteiten onder DORA vallen (van banken en verze-
keraars tot crypto-aanbieders en pensioenfondsen) en in hoeverre ook ICT-dienst-
verleners binnen het bereik van de verordening komen. Vervolgens worden de
inhoudelijke verplichtingen van DORA behandeld. In afzonderlijke hoofdstukken
komen onder meer de governance-eisen en rol van het bestuur aan bod, de inrich-
ting van ICT-risicobeheerprocessen en het principe van evenredigheid (zwaardere
eisen voor grotere instellingen, verlichting voor kleinere). Speciale aandacht is er
voor het uitbestedingsrisico: DORA stelt strenge eisen aan het beheer van risico’s
rond derde ICT-dienstverleners en kritieke toeleveranciers. Ook worden de groot-
ste uitdagingen die instellingen in de praktijk tegenkomen bij de implementatie
van DORA besproken. Denk bijvoorbeeld aan het classificeren en melden van cy-
berincidenten, het opzetten van uitgebreide informatieregisters of het testen van
noodplannen. Natuurlijk komen ook het toezicht en de handhavingsmogelijkhe-
den door de bevoegde autoriteiten — nationaal en op EU-niveau — aan de orde. Tot
slot werpt het slothoofdstuk een blik op de toekomst. Hierin wordt gereflecteerd
op de vraag hoe digitale weerbaarheid zich verder moet ontwikkelen in een wereld
van voortdurende technologische innovatie. Aspecten zoals artificiéle intelligentie,
quantumcomputing, cloud-concentratie en geopolitieke cyberdreigingen komen
kort aan bod. Deze bredere context plaatst DORA in perspectief: als (slechts) één
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