
W A C H T W O O R D E N B O E K

Elke computer-  en internetgebruiker heeft 
regelmatig wachtwoorden en gebruikersnamen 
nodig.  Deze dienen niet te makkel i jk te z i jn. 

Maar hoe ga je ze al lemaal onthouden? Je wi lt 
toch ook niet a lt i jd dezel fde gegevens gebruiken 
en zeker geen gegevens die l i jken op je PIN-code. 

Dit  handige notit ieboek helpt je daarbi j . 

Verwijder eerst  de wikkel  en maak het boek zo 
onherkenbaar voor anderen. Bewaar het boek 

vervolgens op een vei l ige plek,  bi j  voorkeur in 
een kluis.

Wij  raden je af  om persoonl i jke gegevens van 
f inanciële en overheidsinstel l ingen in dit  boek 

te noteren.

O F F L I N E O V E R Z I C H T
V O O R

O N L I N E
G E M A K



D e  b e do e l i ng  i s  o m  v o o r  e l k e  w e b s i t e  o f  w e b w i n ke l 
e e n  a nde r  w a c h t w o o rd  a a n  t e  ma ke n .  G e b r u i k  du s 
no o i t  i d e n t i e ke  w a c h t w o o rde n  v o o r  a l l e  s i t e s . 

T IP

N ie t  a l l e  s i t e s  waa rop  j e  z a ken  k unt  kopen  z i j n 
b e t ro uwbaa r.  Ve rgew i s  j e  v an  t e v o ren  v an  de  r i s i c o ’ s 
v an  on l i ne - s hoppen .  Goog l e  de snood s  e v en  de  na am 
v an  de  a anb ie de r.  Je  t r e f t  dan  a l  s ne l  e r v a r i ngen 
a an  v an  ande ren .  K i j k  o o k  a l t i j d  o f  he t  Web shop 
Keu rme r k  v e rme l d  wo rd t ,  z e ke r  a l s  de  a anb ie de r  j e 
onbe kend  v oo r komt .  Je  k unt  mee r  l e z en  o v e r 
ke u rme r ken  op  C onsuW i j z e r. n l .

HOE GA JE  DAT  ALLEMA A L  ON T HOUDEN ? 

D i t  b o e k  he l p t  j e  da a r b i j .  Ve r w i j d e r  e e r s t  d e  w i k ke l 
e n  ma a k  he t  b o e k  z o  o n he r ke n b a a r  v o o r  a nde r e n . 
Ve r me l d  i n  d i t  b o e k  no o i t  g e ge v e n s  d i e  l e i d e n  t o t 
t o e g a ng  o p  s i t e s  v a n  j e  f i n a nc i ë l e  d ie ns t v e r l e ne r ( s ) 
e n  v a n  o v e r he de n  z o a l s  d e  b e l a s t i ngd i e n s t . 
B e w a a r  he t  b o e k  v e r v o l ge n s  o p  e e n  v e i l i g e  p l e k , 
b i j  v o o r k e u r  i n  e e n  k l u i s .  A l s  j e  v e r s t a nd i g  o mg a a t 
me t  d i t  b o e k ,  d a n  ma a k t  he t  j e  l e v e n  e e n  s t u k 
e e n v o ud ige r.  O f f l i n e  o v e r z i c h t  v o o r  o n l i ne  ge ma k !

WAT IS  EEN  WACHTWOORD?

E e n  w a c h t w o o rd  ( o f  p a s s w o rd )  i s  e e n  ge he i me  c o m -
b i na t i e  v a n  l e t t e r s ,  c i j f e r s  e n  t e ke n s  d i e  t o e g a ng 
v e r s c h a f f e n  t o t  e e n  w e b l o c a t i e  o f  t o t  i n f o r ma t i e .

WAAROM  WACHTWOORDEN?

Wa c h t w o o rde n  z i j n  i n  de  me e s t e  ge v a l l e n  ge ko p p e l d 
a a n  e e n  ge b r u i k e r s na a m .  D e  c o m b i na t i e  v a n  e e n 
ge b r u i k e r s na a m  e n  w a c h t w o o rd  i s  no d i g  o m  j e  t o e -
g a ng  t e  ge v e n .  Va a k  g a a t  da t  v i a  de  mo ge l i j k he i d 
v a n  ‘ a a n me l de n ’  o f  ‘ i n l o g ge n ’.  D e  ge b r u i k e r s na a m  i s 
v a a k  n i e t  ge he i m ,  he t  w a c h t w o o rd  da a r e n t e ge n  w e l .

WACH TWOOR DEN AANMAKEN

E e n  w a c h t w o o r d  i s  p e r s o o n l i j k  e n  w i l  j e  u i t e r a a r d 
n i e t  d e l e n  me t  a nd e r e n .  To c h  i s  h e t  v o o r  k w a a d -
w i l l e nd e n  v a a k  ma k k e l i j k  o m  w a c h t w o o r d e n  t e 
a c h t e r h a l e n .  Ve e l  me n s e n  g e b r u i k e n  n a me n  v a n 
f a m i l i e l e d e n ,  g e b o o r t e d a t a ,  d e  n a a m  v a n  h e t  h u i s -
d i e r  o f  d e  n a a m  v a n  hu n  f a v o r i e t e  v o e t b a l c l u b .
V i a  s o c i a l  me d i a  z i j n  d e z e  g e g e v e n s  v r i j  e e n v o ud i g 
t e  a c h t e r h a l e n .  D e  t r u c  i s  o m  e e n  w a c h t w o o r d  t e 
g e b r u i k e n  d a t  z o  i n g e w i k k e l d  mo ge l i j k  i s .  D i e  z i j n 
e e n v o ud i g w e g  ( b i j n a )  n i e t  t e  k r a k e n . 
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       *  Soms is een wachtwoord gelimiteerd tot een maximaal aantal tekens en is een wachtwoordzin niet mogelijk.
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WAT IS  EEN  GOED WACHTWOORD?

•  G e b r u i k  no o i t  g e ge v e n s  d i e  do o r  a nde r e n 
ma k ke l i j k  t e  a c h t e r h a l e n  z i j n ,  z o a l s  na me n , 
ge b o o r t e da t a  o f  a d r e s s e n .

•  Va r i e e r  me t  w a c h t w o o rde n .  G e b r u i k  du s  n i e t  é é n 
w a c h t w o o rd  v o o r  me e rde r e  w e b s i t e s .

•  G e b r u i k  e e n  w a c h t w o o rd  v a n  m i n i ma a l  8  t e ke n s 
e n  ma a k  c o m b i na t i e s  v a n  ho o fd l e t t e r s  e n  k l e i ne 
l e t t e r s ,  c i j f e r s  e n  s y m b o l e n .

•  Ma a k  e e n  w a c h t w o o rd z i n . *  
E e n  l a ng  e n  ‘ ma k ke l i j k ’  w a c h t w o o rd  k a n  s t e r k e r 
z i j n  da n  e e n  ko r t  e n  ‘ l a s t i g ’  w a c h t w o o rd . 

•  G e b r u i k  no o i t  j e  ge b r u i k e r s na a m  a l s  w a c h t -
w o o rd . 

•  A l s  j e  b i n ne n  e e n  w a c h t w o o rd  e e n  v o o r  j o u 
b e ke nde  c i j f e r -  o f  l e t t e r c o m b i na t i e  ge b r u i k t , 
k u n  j e  d i e  i n  d i t  b o e k  o o k  w e e rge v e n  a l s  X X X X . 
H i e r me e  ge e f  j e  du s  no o i t  d e  ge he l e  c o de  p r i j s .

•  W i j z i g  j e  w a c h t w o o rd  r e ge l ma t i g .
•  S o m m ige  s i t e s  ma ke n  ge b r u i k  v a n  e e n  ge he i me 

v r a a g .  He t  a n t w o o rd  he b  j e  mo ge l i j k  no d i g  o m 
i n s t e l l i nge n  t e  he r s t e l l e n .  Zo r g  da t  a l l e e n  j i j 
h e t  a n t w o o rd  w e e t .  D u s  o o k  h i e r  g e e n  v r a ge n 
c r e ë r e n  w a a r v a n  he t  a n t w o o rd  e e n v o ud ig  i s  t e 
a c h t e r h a l e n .
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