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Elke computer- en internetgebruiker heeft
regelmatig wachtwoorden en gebruikersnamen
nodig. Deze dienen niet te makkelijk te zijn.
Maar hoe ga je ze allemaal onthouden? Je wilt

toch ook niet altijd dezelfde gegevens gebruiken
en zeker geen gegevens die lijken op je PIN-code.

Dit handige notitieboek helpt je daarbij.

Verwijder eerst de wikkel en maak het boek zo

onherkenbaar voor anderen. Bewaar het boek

vervolgens op een veilige plek, bij voorkeur in
een kluis.

Wij raden je af om persoonlijke gegevens van
financiéle en overheidsinstellingen in dit boek
te noteren.
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WAT IS EEN WACHTWOORD?
Een wachtwoord (of password) is een geheime com-
binatie van letters, cijfers en tekens die toegang
verschaffen tot een weblocatie of tot informatie.

WAAROM WACHTWOORDEN?

Wachtwoorden zijn in de meeste gevallen gekoppeld
aan een gebruikersnaam. De combinatie van een
gebruikersnaam en wachtwoord is nodig om je toe-
gang te geven. Vaak gaat dat via de mogelijkheid
van ‘aanmelden’ of ‘inloggen’. De gebruikersnaam is
vaak niet geheim, het wachtwoord daarentegen wel.

WACHTWOORDEN AANMAKEN
Een wachtwoord is persoonlijk en wil je uiteraard
niet delen met anderen. Toch is het voor kwaad-
willenden vaak makkelijk om wachtwoorden te
achterhalen. Veel mensen gebruiken namen van
familieleden, geboortedata, de naam van het huis-
dier of de naam van hun favoriete voetbalclub.
Via social media zijn deze gegevens vrij eenvoudig
te achterhalen. De truc is om een wachtwoord te
gebruiken dat zo ingewikkeld mogelijk is. Die zijn
eenvoudigweg (bijna) niet te kraken.
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De bedoeling is om voor elke website of webwinkel
een ander wachtwoord aan te maken. Gebruik dus
nooit identieke wachtwoorden voor alle sites.

TIP

Niet alle sites waarop je zaken kunt kopen zijn
betrouwbaar. Vergewis je van tevoren van de risico’s
van online-shoppen. Google desnoods even de naam
van de aanbieder. Je treft dan al snel ervaringen
aan van anderen. Kijk ook altijd of het Webshop
Keurmerk vermeld wordt, zeker als de aanbieder je
onbekend voorkomt. Je kunt meer lezen over
keurmerken op ConsuWijzer.nl.

HOE GA JE DAT ALLEMAAL ONTHOUDEN?
Dit boek helpt je daarbij. Verwijder eerst de wikkel
en maak het boek zo onherkenbaar voor anderen.
Vermeld in dit boek nooit gegevens die leiden tot
toegang op sites van je financiéle dienstverlener(s)
en van overheden zoals de belastingdienst.

Bewaar het boek vervolgens op een veilige plek,
bij voorkeur in een kluis. Als je verstandig omgaat
met dit boek, dan maakt het je leven een stuk
eenvoudiger. Offline overzicht voor online gemak!
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WEBSITE

WAT IS EEN GOED WACHTWOORD?

e Gebruik nooit gegevens die door anderen
makkelijk te achterhalen zijn, zoals namen,
geboortedata of adressen.

e Varieer met wachtwoorden. Gebruik dus niet één
wachtwoord voor meerdere websites.

e Gebruik een wachtwoord van minimaal 8 tekens
en maak combinaties van hoofdletters en kleine
letters, cijfers en symbolen.

e Maak een wachtwoordzin.*

Een lang en ‘makkelijk” wachtwoord kan sterker
zijn dan een kort en ‘lastig” wachtwoord.

e Gebruik nooit je gebruikersnaam als wacht-
woord.

e Als je binnen een wachtwoord een voor jou
bekende cijfer- of lettercombinatie gebruikt,
kun je die in dit boek ook weergeven als XXXX.
Hiermee geef je dus nooit de gehele code prijs.

e Wijzig je wachtwoord regelmatig.

e Sommige sites maken gebruik van een geheime
vraag. Het antwoord heb je mogelijk nodig om GEHEIME VRAAG EN ANTWOORD
instellingen te herstellen. Zorg dat alleen jij
het antwoord weet. Dus ook hier geen vragen
creéren waarvan het antwoord eenvoudig is te
achterhalen. HINT

GEBRUIKERSNAAM / ID

WACHTWOORD

* Soms is een wachtwoord gelimiteerd tot een maximaal aantal tekens en is een wachtwoordzin niet mogelijk.
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