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	Voorwoord

	Waar normaliter de techniek centraal staat in mijn boeken, gaat het ditmaal over ons, de mens. Hoe gaan we om met techniek en hoe plaatsen we het op een voetstuk waar het misschien niet thuishoort? De computer spreekt voor veel mensen de heilige waarheid, we noemen dat wel het ‘computer says no’-effect. Het probleem van een computer is dat het zo goed helpt bij het automatiseren van processen dat een fout een uit een systeem opeens hele grote vormen kan aannemen. Als de menselijke maat dan niet voorop staat, dan worden organisaties pijnlijk eigenwijs tegen beter weten in. De toeslagenaffaire bij de Belastingdienst is daar een triest voorbeeld van. Die rol van de computer wordt nog veel groter door de komst van kunstmatige intelligentie. Inzet van de techniek in contact met mensen geeft taalkundig sterke antwoorden. Maar het verkleint de rol van de mens en daarmee de menselijke maat. Als er dan besloten wordt, snappen weinig mensen nog waarom de computer iets concludeert. Een fout zorgt dan nog makkelijker voor enorme gevolgen, omdat het vaak voor grote groepen mensen misgaat. Tel daarbij de hardnekkigheid van organisaties op en de problematiek zal met wat pech nog veel groter worden. Dat begint een crisis te worden: de validatiecrisis.

	De enige logische uitweg om veel ellende voor te zijn, is goede validatie. Alleen dat is best lastig voor veel mensen, want we geloven zo graag wat het makkelijkst is. Dit boek gaat over deze problematiek en hoe we weerbaarder kunnen zijn, want veel van de gevreesde problemen kunnen we voorkomen door ons gedrag aan te passen. Door wel kritische vragen te stellen en te toetsen kunnen we de validatiecrisis terugbrengen tot normale proporties. Daarover gaat dit boek en is het mijn doel dit zo praktisch mogelijk bij jullie neer te leggen.

	Van harte hoop ik dat dit boek bijdraagt aan een beter klimaat in organisaties om de realiteit weer centraal te stellen en niet te blijven acteren op beelden in het hoofd van mensen.
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1. Hotel in Singapore

	

	“Midden in de chaos ligt ook een kans.”

	Sun Tzu

	

	In het dagelijks leven zijn we gewend zaken snel voor waar aan te nemen, zonder daar dieper naar te kijken. Het is in de jaren 90 als ik naar Singapore mag om een training te geven voor Philips. Ik was niet eerder in de stadstaat geweest. Onder de indruk van de orchideeën, de luchthaven, de vriendelijke mensen en de goede sfeer spring ik in een taxi en noem het hotel aan de fameuze Orchard Road. Tussen de taxichauffeur en mij ontstaat een levendig en leuk gesprek. Voordat ik het weet, sta ik in de lobby van het hotel. De vriendelijke medewerker tikt mijn naam in en komt tot de conclusie dat ik niet in de computer sta. 

	Een paar minuten later heb ik mijn laptop geopend; op het scherm staat een bevestiging van ‘The Philips Travel Agency’ met de reservering. Ik vertel dat er een groep van 39 mensen van Philips is. “Die geef ik les”, zeg ik trots. De medewerker bestudeert een stuk papier en erkent dat er een groep van Philips is van 39 personen. Ze loopt naar haar manager en het hotel geeft toe. “We zijn overboekt”, zegt de manager. “Maar u krijgt de kamer.” 

	Daarna ontstaat een nieuwe discussie over de prijs. Volgens mijn document is dat 140 Singaporese dollar, volgens het hotel is dat niet mogelijk: ze verkopen nooit een kamer onder de prijs. Ik hou voet bij stuk. En opnieuw bindt het hotel in. Ik meld dat ik twee nachten extra wil blijven, omdat ik daarna doorreis. Het hotel gaat daar ook in mee. Als ik constateer dat dit best onaardig overkwam, biedt de manager mij een suite aan. De stroeve houding werd een fantastisch servicemoment.

	Dezelfde middag ga ik naar het kantoor van Philips en als na het avondeten de lokale medewerker mij afzet bij het hotel, is een ding glashelder: dit is niet mijn hotel... Ik haal de kamersleutel uit mijn borstzak en wat blijkt: ik was ingecheckt in het Orchard Hotel op Orchard Road. Dat hotel was een klasse luxer en een halve kilometer lopen van de congreszaal in het andere hotel. De manager van het hotel waar ik was ingecheckt blijkt nog dienst te hebben. Uiteraard leg ik de situatie uit. De man heeft een goed gevoel voor humor en stelt vast dat mijn kamer na alle moeite toch echt mijn kamer blijft. “We deden ons best u als klant te krijgen. U blijft”, grapt hij. En hij biedt mij een goede wijn aan. 

	We praten nog even door over het verhaal en het is duidelijk: ik had niet opgelet toen de taxi mij afzette, de medewerker had niet naar het hotel op mijn bevestiging gekeken en geen van ons drieën raakte gealarmeerd toen tarieven niet bleken te kloppen. De paar details die wel correct waren, waren voor iedereen voldoende. In het Engels zegt men ‘Assumption is the mother of all fuck-ups.’, ofwel ‘de aanname is de moeder van alle mislukkingen’. 

	De context van het verhaal is eenvoudig te begrijpen. Hotels en luchtvaartmaatschappijen overboeken regelmatig hun capaciteit. Een beetje ervaren reiziger laat zich niet met een ‘nee’ wegsturen en houdt vol. En beide partijen weten dat de computersystemen van hotels – zeker in de jaren 90 – niet bijzonder betrouwbaar zijn. Bovendien zal de klant niet ‘zomaar’ voor de balie staan. Met de nodige veronderstellingen en vooroordelen gaan beide kanten de confrontatie met de situatie aan. Nauwelijks validatie, we buigen van beide kanten de realiteit naar ons beeld. Zo sneuvelt zelfs een niet-bestaande reservering en de vaste kamerprijs.

	In het dagelijks leven nemen we maar al te vaak aan dat iets wel zal kloppen en dat het daarom geen verdere validatie behoeft. Toen Fokker op het punt van faillissement stond en er hoop was voor een overname, besloot ik 50 gulden te investeren in het bedrijf. Dat was deels een emotionele keuze. Natuurlijk was het me duidelijk dat de grootste kans was dat ik het geld nooit meer zou zien. Maar mocht een succesvolle redding volgen, dan zou ik zomaar een prima winst kunnen maken. Een familielid kreeg dit via via te horen en dacht dat ik rekende op serieuze winst en investeerde ook. Hij vroeg, checkte niet wat er speelde. Fokker ging failliet, hij was gepikeerd door het verlies van meer dan duizend gulden.

	Het is opvallend dat we als mensen vaak niet de moeite nemen om te controleren of iets echt klopt. In veel gevallen gaan we ervan uit dat wat we denken of horen wel waar zal zijn, zonder het verder te onderzoeken. Dit gedrag is wijdverspreid en heeft diepe wortels in hoe onze hersenen werken. Het kan eigenlijk niet anders, als we alles moeten controleren, kunnen we niet meer functioneren. Als we willen weten of we morgen kunnen barbecueën, zijn we afhankelijk van weersinformatie. Die komt via het nieuws, een website of technologie in huis. Daar vertrouwen we op. 
Zo bijvoorbeeld ook onderweg, daar zorgen routeplanners voor de ideale route. We gaan ervan uit dat de kaarten, file-informatie of wegafsluitingen kloppen. Net zoals we in het openbaar vervoer vertrouwen op dienstregelingen en verkeersinformatie die door anderen worden bijgewerkt. Ervaring speelt natuurlijk een rol, we kunnen nu eenmaal niet alles controleren. Dat zou te druk zijn.

	Die drukte is een van de belangrijkste redenen dat we niet gewend zijn dingen te valideren. Onze hersenen zijn constant bezig beslissingen te nemen. We worden dagelijks overspoeld met informatie. Als we dat niet meer aankunnen, hebben we daar zelfs een term voor: informatie-overloadsyndroom. Dat verwijst naar de toestand waarin iemand overweldigd raakt door de overvloed aan informatie. Hierdoor wordt het moeilijk belangrijke gegevens te verwerken en effectieve beslissingen te nemen. Ons brein reageert op de groei om doorlopend keuzes te maken door ze snel te maken. Dit doen we door te vertrouwen op onze ervaringen, intuïtie en de informatie die we al hebben. Als iets eerder waar bleek te zijn, nemen we vaak aan dat het nu weer klopt. Dat maakt het leven eenvoudiger en bespaart onze tijd en energie.

	In de informatiesamenleving neemt het aantal signalen dat we te verwerken hebben continu toe. We zijn continu online via sociale media, ratelende, mails die binnenstromen en ga zo maar door. Internet biedt ons toegang tot praktisch onbeperkte keuzes. Of het nu gaat om producten, diensten, entertainment of informatie. Vóór de opkomst van internet had je misschien een of twee winkels in de buurt waar je boodschappen kon doen. Nu winkel je met een paar klikken wereldwijd. Die explosief toegenomen keuzes forceren voortdurend beslissingen, van wat we willen eten tot welke film of serie we gaan kijken.

	Een andere reden dat we minder valideren, is dat we zo geprogrammeerd zijn dat vertrouwen een grote rol speelt. We vertrouwen vaak op wat anderen zeggen, vooral als het gaat om mensen die we kennen of die deskundig lijken. Als een dokter, een leraar of een vriend iets vertelt, nemen we dat vaak voor waar aan zonder het verder te controleren. Dit vertrouwen is in veel gevallen nuttig en vooral goed. Een samenleving met wantrouwen kan functioneren niet prettig. 

	Er is veel onderzoek gedaan naar dit gedrag. Psychologen noemen dit fenomeen cognitieve bias. Een uitgangspunt in ons denken dat ervoor zorgt dat we snel beslissingen nemen aan de hand van wat we denken te weten, niet op basis van grondige controle of bewijs. Een bekende vorm hiervan is de confirmation bias, waarbij mensen de neiging hebben om informatie te geloven die hun bestaande overtuigingen bevestigt.

	Onderzoek heeft aangetoond dat we vaak vertrouwen op "heuristieken" – eenvoudige, snelle regels die ons helpen beslissingen te nemen zonder alle informatie te hoeven doorgronden. Dit werkt vaak goed, maar kan leiden tot fouten. Bijvoorbeeld als we aannemen dat een dure wijn beter zal smaken dan een goedkope. Terwijl we allemaal de voorbeelden van blinde smaaktesten, waarbij goedkope wijn verrassend goed uit de bus komt. Dit was voor luchtvaartmaatschappij Lufthansa aanleiding om hun wijnen niet meer op merk te kiezen, maar alleen op smaak. Meerdere malen per jaar worden experts gevraagd blind te proeven, en zo wordt de wijnselectie voor de klanten aan boord vastgesteld.

	Het gebrek aan valideren leidt in sommige gevallen tot ernstige gevolgen. Denk aan medische beslissingen die verkeerd uitpakken omdat iemand iets niet heeft gecontroleerd, of financiële verliezen door een verkeerde aanname over een investering. In ons dagelijks leven kan het negeren van validatie leiden tot misverstanden, gemiste kansen of zelfs schade.

	Daarom is het belangrijk ons bewust te zijn van deze neiging en om waar nodig extra stappen te zetten om te controleren of wat we aannemen ook echt klopt. Dit betekent niet dat we alles moeten wantrouwen, dan kun je bijna niet meer leven. Maar wel een goede reden om kritisch te blijven, vooral bij belangrijke beslissingen.

	Kortom, dat we vaak niet gewend zijn dingen te valideren, komt voort uit hoe onze hersenen werken en de behoefte aan efficiëntie in ons dagelijks leven. Vaak is dit handig, maar het veroorzaakt soms problemen. Daarom is het waardevol hier bewust mee om te gaan. Ons gedrag is de sleutel. 

	Valideren voor een reis is simpel.

	In het geval van mijn reis naar Singapore was de validatie natuurlijk simpel geweest. In de jaren 90 was de mobiele telefoon nog geen complete computer; tickets werden nog geprint en reisschema’s handmatig opgesteld. Een simpele print zou voldoende zijn geweest om te onderkennen dat het hotel niet het juiste was. 
Niet dat dat dan een absolute garantie was. Mijn zus boekte in de jaren 90 bij de ANWB een nachttrein met mijn moeder. Met het afgegeven reisschema in de hand kwamen ze ruim drie kwartier van tevoren op het opgegeven spoor aan (ze namen graag het zekere voor het onzekere). Mijn zus is het toonbeeld van valideren, valideren en nog eens valideren. Echter bleek de trein al een kwartier vertrokken te zijn... er was een kleine typefout gemaakt. Gelukkig werd het probleem fantastisch opgelost door de ANWB, die de verantwoording nam. Er was slechts één validatieslag vergeten... het checken van het reisschema tegen het treinticket.

	Tegenwoordig worden veel reserveringen in onze online omgeving opgeslagen. In bijna iedere smartphone zijn tickets te bewaren en reserveringsbevestigingen makkelijk door te zoeken. Adressen zijn eenvoudig te controleren en we kunnen zelfs foto’s van straten en gebouwen zien. En vertrektijden kun je live via apps controleren.



	



	Samenvatting

	In dit hoofdstuk vertel ik over een verblijf in een hotel in Singapore, waarin een reeks misverstanden ontstaat doordat veronderstellingen zonder grondige controle worden gemaakt. Ik beschrijf hoe ik incheck in een luxer hotel dan gepland, zonder dat iemand (ik, de taxichauffeur of het hotelpersoneel) opmerkt dat er iets mis is. Uiteindelijk leidt dit tot een vriendelijke afhandeling, ondanks dat de reservering niet klopte.

	De anekdote illustreert een breder punt: we zijn geneigd dingen voor waar aan te nemen zonder voldoende te valideren. Dit gedrag, ingegeven door tijdsdruk en onze hersenwerking, kan tot misverstanden leiden, maar maakt ons dagelijks leven ook eenvoudiger. In het hoofdstuk wordt dit gedrag in context geplaatst met concepten als “cognitieve bias” en “heuristieken,” die ons helpen sneller beslissingen te nemen, maar soms fouten kunnen veroorzaken.

	Voor mij ligt het belang van bewust zijn van deze neiging vooral bij belangrijke beslissingen. Ik deel een persoonlijke ervaring waarin een kleine validatie had kunnen voorkomen dat een verkeerde aanname werd gemaakt. Valideren is de sleutel tot het voorkomen van fouten en misverstanden.

	Tips uit dit hoofdstuk:

	1. Valideer waar nodig: hoewel we vaak aannames doen, is het belangrijk om bij belangrijke beslissingen extra aandacht te besteden aan validatie. Dit helpt om misverstanden en fouten te voorkomen.

	2. Wees kritisch: hoewel het niet mogelijk is om alles in het leven te controleren, is het waardevol om kritisch te blijven, vooral wanneer iets niet lijkt te kloppen of bij belangrijke kwesties zoals financiële investeringen of medische beslissingen.

	3. Gebruik technologie: tegenwoordig maakt technologie het eenvoudiger om zaken te valideren, zoals reserveringen en adressen. Maak gebruik van je smartphone, digitale reserveringen en apps om informatie te controleren. Natuurlijk moet de technologie dat wel ondersteunen.

	4. Let op cognitieve bias: realiseer je dat je brein geneigd is om snel beslissingen te nemen op basis van aannames en ervaringen. Het is belangrijk om deze natuurlijke neiging te herkennen en, wanneer nodig, bewuster keuzes te maken.

	5. Wees voorbereid: het hebben van papieren of digitale bevestigingen kan helpen om zaken sneller te valideren en problemen te voorkomen, zoals bij reisdocumenten.

	6. Vertrouw, maar controleer: vertrouwen is belangrijk, maar kan soms misleidend zijn. Vooral wanneer je afhankelijk bent van andere, zoals dienstverleners of technologie, is het goed om te controleren of alles klopt.



	




	
2. De ongevalideerde stalker



“De eerste in zijn rechtszaak schijnt gelijk te hebben, totdat de andere partij komt en hem doorziet.”



Spreuken 18:17







Nadat ik mijn winterjas, mobiele telefoon, autosleutels en portemonnee in een kluis heb gestopt, loop ik naar de beveiligingsscan. Om mezelf groot te houden, trek ik mijn colbert nog even recht. De beveiliger achter glas maakt duidelijk dat het jasje ook uit moet. Ik ga terug naar mijn kluisje, waarna ik wel poortje door mag. Een deur wordt op afstand van het slot gehaald en ik stap een ruimte in met tralies voor de ramen. Achter me valt de deur in het slot. Ik neem ongemakkelijk plaats op een stoel met een bescheiden knikje naar andere bezoekers, ook opgesloten in deze bedompte ruimte. Aan de muur hangt een poster over ‘gratie’.



Mijn hart klopt in mijn keel. Alles in deze gevangenis voelt beklemmend en afstandelijk. Ook als bezoeker voel je je niet vrij. Tijdens mijn gesprek met een hacker is duidelijk dat echt iedere beweging die je er maakt in de gaten wordt gehouden. Niet subtiel of verborgen, maar duidelijk en expliciet. Dat doet iets met je menselijke waardigheid, als je leven zo vorm krijgt. Het maakte op mij zo’n diepe indruk dat ik het de dagen erna blijf voelen. Het is werkelijk heftig als je dit als straf moet ondergaan. 



Het is helemaal moeilijk voorstelbaar wat dit doet met mensen die ook nog eens onschuldig vastzitten. Wat doet het met mensen van wie onschuld simpel is vast te stellen? Dit is wat Berry de R. overkwam. Patiënt in een instelling voor geestelijke gezondheidszorg, waar Sanne S. stage liep. Zij deed in 2017 aangifte van stalking tegen hem. Hij zou meerdere sms-berichten hebben gestuurd die bedreigend en racistisch zouden zijn. Er werd een politieteam op de zaak gezet. De man ontkende, hij werd onderzocht in het Pieter Baan Centrum. Uiteindelijk kwam hij in 2019 voor de rechter. Deze veroordeelde hem tot een jaar gevangenisstraf, waarvan drie maanden voorwaardelijk. Berry zat de volle negen maanden uit, voor straffen tot een jaar is geen aftrek voor goed gedrag mogelijk. Daarna was hij nog niet van de zaak af, de rechter had ook bepaald dat hij een schadevergoeding van zesduizend euro moest betalen. Deze betaalde hij in maandelijkse termijnen af.



De zaak neemt een bizarre wending als de vrouw zegt dat de stalking na de vrijlating opnieuw is begonnen. Zij neemt contact op met het tv-programma ‘Zeeman confronteert: Stalkers’. Thijs Zeeman en zijn team gaan de zaak onderzoeken. Zo wordt in 2022 duidelijk dat niet Berry de stalker van de zorgverlener was. Sanne S. bleek zichzelf te stalken. Zij stuurde sms-berichten naar zichzelf en zelfs naar de ziekenhuisafdeling. Berry bleek er niets mee te maken te hebben en had onschuldig vastgezet. Bij de strafzaak van Sanne bood het Openbaar Ministerie hiervoor excuses aan. Berry werd uiteindelijk in een psychiatrische kliniek opgenomen; bovenop zijn bestaande mentale problematiek had de zaak hem zwaar overbelast.


	
Was dit te valideren geweest?



Laten we analyseren hoe deze casus in elkaar zit en de context begrijpen en dan uitkomen bij de vraag hoe dit beter te valideren was geweest. Voor de politie was de situatie best ingewikkeld. Een vrouw, werkzaam in de ggz, stelt gestalkt te worden. Zij kan sms-berichten overleggen, met duidelijk het telefoonnummer van Berry als afzender. Daarnaast zijn er collega’s die getuigen dat er telefoongesprekken zijn geweest. De verdachte is een man met psychiatrische problemen; er lijkt zich een duidelijk verhaal af te tekenen. De gedachte dat de zorgverlener hier de zieke geest is, is niet voor de hand liggend. Bij het verhoor geldt de onschuldpresumptie. Het principe dat je iemand behandelt als onschuldig, tot het tegendeel bewezen is. Maar lukt het de verhoorders in alle gevallen iemand met die open blik te benaderen? Of weegt het verhaal van de behandelaar toch zwaarder dan het verhaal van ‘een psychiatrische patiënt’?



Het antwoord op de vraag over de benadering kleurt niet alleen de benadering, maar ook de weging van het bewijs. Nog belangrijker: de waarde die in het verhoor aan een ontkenning wordt gegeven. Wordt het serieus genomen dat Berry zegt: ‘Ik heb geen sms-berichten gestuurd en ik heb niet gebeld’, of is dit de zoveelste ontkennende verdachte met overweldigend bewijs tegen hem? 
 



Op de politieacademie wordt agenten in opleiding geleerd een zaak zover rond te krijgen dat het niet nodig is de verdachte te spreken. Dat houdt in dat er over het beschikbare bewijs geen discussie mogelijk zou moeten zijn. Pas dan ga je, als dat mogelijk is, in gesprek met de verdachte. De berichten van Sanne zouden dan eigenlijk ook gevalideerd moeten worden. Dus: men vraagt de gsm-provider de administratie over verzonden sms-berichten te leveren. Als daar de sms-berichten in zijn terug te vinden, is duidelijk dat de berichten van dat nummer afkomstig zijn. Staan ze niet in deze logs, dan is er een probleem.



In deze casus had validatie eruit moeten bestaan vast te stellen of de sms-berichten van Berry daadwerkelijk door hem zijn verstuurd. Dat kan ook op basis van een onderzoek op zijn mobiele telefoon. Als de berichten die op de telefoon van Sanne staan ook op zijn telefoon staan, had Berry veel uit te leggen. Zouden ze niet zijn aangetroffen, dan waren er drie dingen mogelijk. De eerste: de uitgaande sms-berichten zijn gewist. De tweede: hij heeft van mobiele telefoon gewisseld. Maar een belangrijk derde scenario kon zijn dat de verdachte de sms-berichten om te beginnen niet had verstuurd.



Bij het derde scenario, waar de verdachte geen sms-berichten heeft gestuurd, zijn er grofweg twee mogelijkheden om berichten met Berry’s telefoonnummer als afzender op de telefoon van Sanne te krijgen. De eerste, een sms-applicatie maken met bizarre berichten erin is nauwelijks mogelijk, de systemen van Android en Apple zijn bijzonder streng beveiligd. Het is onwaarschijnlijk, maar niet onmogelijk. Een tweede mogelijkheid is een stuk eenvoudiger, je stuurt  een sms-bericht vanaf een andere telefoon, met de naam van de verdachte als afzender. Dat heet spoofing. In het geval van Sanne S. was dat precies wat ze deed1.



Spoofing klinkt ingewikkeld, feitelijk is het doodsimpel. We kennen het beginsel al van ver voor het internettijdperk. Als je een brief of een kaart verstuurt, kun je iedere willekeurige afzender op de enveloppe of brief zetten. Een niet-oplettende ontvanger zal veronderstellen dat de afzender klopt bij de naam. Digitaal is het met sms-berichten niet anders. Het is technisch eenvoudig de afzender aan te passen. Dat kan een nummer zijn, maar ook een naam. Dat is wat grote bedrijven doen als ze een bericht sturen over het afleveren van een pakketje, of een code verzenden voor het inloggen op een website. Iedereen kan datzelfde doen via een dienstverlener of met software die je op internet vindt.



Hoe kom je erachter of iemand al dan niet bepaalde sms-berichten heeft verstuurd? Dat wordt duidelijk als je begrijpt hoe verzenden van een sms werkt: Bij het verzonden wordt het bericht naar de eigen telecomprovider gestuurd. Die zorgt ervoor dat het bericht wordt afgeleverd bij de ontvanger. Een van de stappen die bij het verzenden van het bericht hoort, is het vastleggen van de verkeersgegevens. Onder andere voor het kunnen factureren van sms-berichten. Wie stuurde wat naar wie, overigens zonder dat daarbij de inhoud beschikbaar is. De politie mag zulke verkeersgegevens vorderen. Als deze gegevens ontbreken, is er meteen een lastig vraagstuk: als deze berichten niet via het abonnement of de prepaidkaart zijn gestuurd, hoe dan wel? Als gebruiker kan Berry die verkeersgegevens onmogelijk manipuleren. Deze simpele validatieslag had in dit geval veel ellende kunnen voorkomen.



Om tot een veroordeling te komen, is er meer nodig dan de politie overtuigen. Zij doen onderzoek en dragen dat over naar het Openbaar Ministerie. Dat beslist of er wordt vervolgd of niet. Dat moet worden overtuigd dat er sprake is van een misdrijf, gepleegd door de verdachte. Doorgaans wordt daarvoor een bewijsmatrix gemaakt. Een hulpmiddel dat een systematisch overzicht geeft van de beschikbare bewijsmiddelen in het strafrechtelijk onderzoek. Deze matrix helpt opsporingsambtenaren en openbaar aanklagers een volledig en gestructureerd beeld te krijgen van de bewijslast die tegen een verdachte bestaat en welke bewijsmiddelen voorhanden zijn om bepaalde elementen van een strafbaar feit te bewijzen. Het heeft vier kenmerken:


	

		Structuur en overzicht: De bewijsmatrix bestaat meestal uit een tabel waarin de verschillende bewijsmiddelen worden gekoppeld aan specifieke elementen van het strafbare feit dat bewezen moet worden. De rijen kunnen bijvoorbeeld de verschillende bewijsmiddelen bevatten, zoals getuigenverklaringen, forensisch bewijs, camerabeelden of telefoongegevens. De kolommen kunnen de verschillende bestanddelen van het ten laste gelegde feit weergeven.

		Ondersteuning van de bewijslast: Door het gebruik van een bewijsmatrix kunnen opsporingsambtenaren nagaan of er voor elk relevant onderdeel van de tenlastelegging voldoende bewijs beschikbaar is. Het helpt bij het identificeren van hiaten in het bewijs en geeft richting aan verder onderzoek.

		Planning van onderzoekshandelingen: Een bewijsmatrix kan ook gebruikt worden om te plannen welke aanvullende onderzoekshandelingen nodig zijn om bewijs te verkrijgen voor onderdelen die nog niet voldoende gedekt zijn. 

		Onderbouwing van het einddossier: Aan het einde van een onderzoek kan de bewijsmatrix gebruikt worden om het einddossier op te bouwen, waarin het bewijs gestructureerd wordt gepresenteerd om de rechter te overtuigen van de schuld van de verdachte.





De matrix helpt om in een oogopslag te zien welke bewijsstukken beschikbaar zijn voor elk onderdeel van de tenlastelegging en waar mogelijk nog aanvullend bewijs nodig is. Het is een nuttig hulpmiddel voor zowel de opsporing als de aanklager om te bepalen of er voldoende bewijs is om tot vervolging over te gaan en om mogelijke lacunes in het bewijs op te vullen. 



Kortom: de matrix had een waardevol hulpmiddel kunnen zijn in het vaststellen dat er iets ontbreekt in het bewijs. In de verdere keten na het politieonderzoek: bij het Openbaar Ministerie voor het vervolgen, bij de advocaat in het voeren van een effectieve verdediging en bij de rechtbank in het bepalen van de waarde van het bewijs. 



Let wel op dat dergelijke hulpmiddelen er vanuit gaan dat het onderzoeksteam, het Openbaar Ministerie, de advocaat en de rechtbank over voldoende technische kennis moeten beschikken. Wordt spoofing niet als een mogelijkheid meegewogen, dan is inderdaad het ontvangen van een sms-bericht van een bepaald telefoonnummer voldoende bewijs. Kortom: bij digitaal bewijs moet je echt begrijpen hoe de techniek werkt. Wat hierbij nog verraderlijk kan zijn, is dat bij een slachtoffer of dader spoofing als onwaarschijnlijk wordt gezien (ze zijn beiden niet technisch) en wordt uitgesloten. Alleen blijk je geen technische kennis nodig te hebben, omdat er platformen bestaan die spoofing als dienst aanbieden.


	
Zelf slachtoffer van spoofing



Dat de politie in de spoofing is getrapt, is niet uniek. De manier waarop is bijzonder. Spoofing is een populair middel van oplichters. Voor trucs, waarbij zogenaamd de bank belt met het nummer van de bank, heeft zelfs een woord gekregen: bankspoofing. Slachtoffers zien dan het nummer van de bank in het scherm verschijnen en in het gesprek lijkt het dan daadwerkelijk dat de bank belt. 



De manier om hier weerbaar tegen te zijn, is zelf te gaan valideren of de persoon daadwerkelijk namens de organisatie belt. Bijvoorbeeld door de organisatie terug te bellen. Maar sluwe oplichters draaien het valideren om en gaan je vragen stellen om daarmee je het gevoel te geven dat je je moet bewijzen tegenover de bank. Dit heeft een dubbele werking: je krijgt de kans niet om vragen te stellen, terwijl je achterblijft met het gevoel dat je verplicht bent te antwoorden. Want het klinkt serieus en ernstig, dus het moet wel kloppen. Het hoort bij het spel van de oplichters. Het antwoorden op vragen is niet onschuldig. De informatie die je weggeeft, kunnen criminelen weer inzetten om te misbruiken. Sommige oplichters gaan zover om die informatie weer in te zetten tegen de slachtoffers door vragen te stellen als: “Kunt u even controleren dat wij de juiste gegevens hebben?” Uw geboortedatum is xxx? Uw geboorteplaats xxx? En uw adres is nog altijd straat, huisnummer, postcode en woonplaats? Tijdens het bevestigen lijkt het nog steeds dat de bank de administratie op orde heeft. Maar het wordt ingezet om jou te overtuigen dat alles legitiem is. Alleen klopt er nog een ding niet... Jij hebt niet vastgesteld dat het daadwerkelijk de bank is die belt.



Om zekerheid te hebben, moet de partij die belt gevalideerd worden en niet de ontvanger van het gesprek. Bij twijfel neem je contact op met de organisatie langs de weg die gebruikelijk is. Voor een bank is dat het standaard telefoonnummer, de communicatieoptie binnen internetbankieren of de app van de bank of – maar dat is uitzonderlijk – het mailadres. Laat je geen contactgegevens geven, want jouw administratie is leidend. De oplichter zou immers het nummer van een oplichtervriendje kunnen geven. Sommige banken zijn inmiddels zover dat ze in hun bankierenapp het mogelijk maken om te valideren of er op dit moment een telefoongesprek met de bank is. Andere apps voor internetbankieren waarschuwen dat een gesprek bezig is en dat geld nu niet kan worden overgemaakt. Allemaal stappen om juist deze vorm van oplichting te voorkomen. 



Wees ook weerbaar tegen het scenario dat je een mailtje ontvangt voor het een of ander (bijvoorbeeld een nieuwe bankpas). Vervolgens wordt er gebeld en gezegd: ‘we hadden nog gemaild toen en toen’. Dat kan natuurlijk dezelfde crimineel of bende zijn. 



Veel oplichterstrucs op het internet gaan ervan uit dat valideren vaak niet wordt gedaan. Net als met het Orchard Hotel in Singapore klopt in je hoofd het plaatje. Je denkt oprecht met de juiste organisatie in contact te staan. Eerdere populaire trucs, zoals de Microsoft Helpdesk die belt, de politie die belt, een bericht dat hackers hebben vastgesteld dat je porno bekijkt, een advertentie ogenschijnlijk van een bekende webwinkel berusten allemaal op hetzelfde: de goedgelovigheid van mensen en het niet valideren van de beweringen of claims. 



Een schatting van de Amerikaanse overheidsinstelling de Federal Trade Commission schat dat in de Verenigde Staten in 2022 consumenten voor 8,8 miljard dollar zijn opgelicht met fraudetrucs. Een vorm van dit soort oplichting is phishing, waarbij de oplichters zich als een organisatie voordoen om gevoelige informatie zoals wachtwoorden, creditcardgegevens of andere persoonlijke gegevens van slachtoffers te krijgen. Dit gebeurt vaak via misleidende e-mails, sms-berichten of websites die legitiem lijken, maar in werkelijkheid zijn ontworpen om de gegevens van het slachtoffer te stelen. Deze vorm maakt ook veel slachtoffers. In de VS ging het in 2021 al om 324.000 mensen. Het Centraal Bureau voor de Statistiek (CBS) becijferde in 2022 dat oplichterstrucs (scams) in Nederland zo’n 167.000 slachtoffers treft. Het is ongelofelijk populair en heeft een aantal kenmerken, waarbij de belangrijkste succesfactor is: het niet valideren van de afzender, de inhoud en de logica. 



Dit is niet vreemd of iets waar we ons schuldig over moeten voelen. In de kern van menselijke interactie ligt een diepgeworteld vertrouwen en een natuurlijke neiging om anderen te helpen. Deze instincten, geworteld in onze sociale evolutie, drijven ons om mensen op hun woord te geloven en te ondersteunen zonder altijd te controleren of hun bedoelingen zuiver zijn. Onderzoekers hebben keer op keer aangetoond dat mensen van nature prosociaal zijn. We zijn geprogrammeerd om elkaar te helpen, vaak zonder erbij stil te staan. 



Een studie gepubliceerd in het tijdschrift Science heeft bijvoorbeeld aangetoond dat mensen in noodsituaties, zelfs onder vreemden, instinctief de neiging hebben om hulp te bieden zonder eerst hun eigen veiligheid of belangen af te wegen. Er ontstaat een hyperfocus op het probleem. Regel 1 die EHBO’ers wordt aangeleerd, is dat je altijd als eerste op gevaar voor jezelf moet letten. In Nederland is onder veel hulpverleners het wegenwacht-effect bekend. Dat is het verschijnsel dat mensen met pech langs een snelweg meteen op een wegenwachtauto aflopen als deze verschijnt. Daarbij verliezen ze alle gevaren, zoals aanstormende auto’s, uit het oog. 



Als mensen anderen helpen, dan is het altruïsme, hoe bewonderenswaardig ook, iets wat oplichters vaak misbruiken. Zij spelen in op onze bereidheid om te helpen en ons vertrouwen in de goedheid van anderen, waardoor we soms gemakkelijk ten prooi vallen aan hun sluwe trucs. Het is deze fundamentele menselijke eigenschap – het verlangen om te helpen en te vertrouwen – die ons tot kwetsbare doelwitten maakt voor degenen die bedrog in de zin hebben. Bij iedere grotere ramp zijn er steevast de inzamelingen van hulporganisaties, geweldige burgerinitiatieven en oplichters.



Een aantal trucs zijn eenvoudig in de kiem te smoren door precies het logische te doen: wel te valideren of de beweringen kloppen. Door vragen te stellen. Is dit een bekende organisatie? Benader deze dan. Is de organisatie niet bekend, steek wat tijd in het onderzoeken of deze organisatie bestaat. Gebruik zoekmachines om meer te weten te komen, kijken eens bij de Fraude Helpdesk2 of de ‘organisatie’ of methode bekend is, doe een zoekslag bij de Kamer van Koophandel naar het bestaan van het bedrijf of vraag familie/vrienden/bekenden om advies. En bij een telefoongesprek kan simpelweg de organisatie terugbellen op het nummer dat bij jou bekend is helpen. Een van de technieken van oplichters is juist druk uitoefenen om niet te valideren door het gevoel van spoed te creëren (we kunnen niet wachten, maar we moeten nu acteren). Maar eventjes valideren of het verhaal klopt, duurt vaak minuten.



Een lastige categorie van berichten zijn de incassobureaus, die vaak mensen benaderen per WhatsAppbericht. Het is dan lastig op te maken of de claim van een incasso terecht is of niet. Bij twijfel is de validatieslag simpel: zoek de laatste betalingen aan de organisatie na. Is die gedaan, dan is het verstandig meer bewijs te vragen. De handigste plek om dat te doen is niet bij de partij die zich meldt, maar bij de organisatie waar u een schuld zou hebben. Bij alle beweringen blijft het devies: controleer wat er gezegd wordt en geloof niet iemand op zijn blauwe ogen. Want dat zijn we eigenlijk wel gewoon.  



Samenvatting



Dit hoofdstuk behandelt het belang van validatie in juridische zaken, met een specifieke focus op een casus van stalking. Berry de R. werd onterecht veroordeeld voor het stalken van een vrouw die werkzaam was in de geestelijke gezondheidszorg. Het onderzoek leek aanvankelijk solide, met sms-berichten en getuigenverklaringen die tegen hem werden gebruikt. Later bleek echter dat de vrouw zelf de berichten naar haar eigen telefoon had gestuurd en Berry vals had beschuldigd. Dit leidde tot zijn onterechte gevangenschap en ernstige mentale gevolgen.



Het hoofdstuk benadrukt hoe eenvoudig het zou zijn geweest om deze fout te voorkomen door simpele validatie van de feiten, zoals het verifiëren van de bron van de sms-berichten. Spoofing, waarbij berichten verzonden worden met een vervalst telefoonnummer, speelt hierin een belangrijke rol en wordt als voorbeeld gebruikt om uit te leggen hoe misleidend communicatie kan zijn als het niet wordt gevalideerd.



Het gebrek aan valideren in deze zaak wordt verbonden met bredere oplichtingspraktijken, zoals bankspoofing, waarbij criminelen zich voordoen als vertrouwde organisaties. Mensen zijn van nature geneigd om anderen te vertrouwen en nemen vaak niet de tijd om claims te verifiëren, wat hen kwetsbaar maakt voor misleiding.



Het hoofdstuk benadrukt dat, hoewel het in veel situaties verleidelijk is om informatie waar aan te nemen, een eenvoudige validatieslag veel leed kan voorkomen. Of het nu gaat om juridische zaken of alledaagse interacties, het is essentieel om kritisch te blijven en feiten grondig te controleren voordat er conclusies worden getrokken.



Valideer claims grondig: Voordat je conclusies trekt of actie onderneemt, is het belangrijk om feiten te controleren. Dit geldt vooral in situaties waarin serieuze beschuldigingen worden geuit, zoals bij juridische kwesties of aanklachten.



Tips uit dit hoofdstuk



1. Controleer de herkomst van berichten: bij communicatie zoals sms-berichten of e-mails is het cruciaal om te controleren of de afzender echt is wie hij of zij zegt te zijn. Spoofing kan ertoe leiden dat berichten uit naam van iemand anders worden verstuurd.



2. Wees kritisch bij oplichtingstrucs: oplichters maken vaak gebruik van spoed en druk om mensen te misleiden. Neem de tijd om te valideren, zelfs als iets urgent lijkt. Vertrouw niet zomaar op de afzender van een bericht of oproep, vooral als het onverwacht komt.



3. Wie heeft bewijslast: denk na wie moet bewijzen dat de andere partij vertrouwd is. Als een bedrijf je koud belt, dan moet jij je niet dat je legitiem bent. Eerst moet de beller bewijzen dat hij of zij legitiem is. 



4. Gebruik officiële kanalen om te verifiëren: bij twijfel is het verstandig om contact op te nemen met de organisatie via bekende, betrouwbare kanalen, zoals het officiële telefoonnummer of e-mailadres.



5. Wees bewust van cognitieve valkuilen: mensen hebben de neiging om anderen te vertrouwen en aannames te doen zonder te controleren. Dit kan leiden tot verkeerde beslissingen. Blijf bewust van deze neiging en maak een gewoonte van het stellen van vragen en controleren van de feiten.
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